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Note

Questo do cumen to è lib eramen te prelev abile dal sito

h ttp://www.blura y .it/Lixn uxAAA.php c he con tiene anc he i sorgen ti

L

A

T

E

X.

Con lo scop o di descriv ere meglio il funzionamen to di alcuni proto colli sono

stati in tro dotti gli output generati dall'analizzatore di proto collo WireShark

[1] (ex Ethereal).

I dati così prelev ati dalla rete di lab oratorio sono tracce con tenen ti:

� PPP oE_P ap_F C6.cap -> Auten ticazione P ap usando un clien t con

F edora Core 6.

� PPP oE_WIN_c hap.cap -> Auten ticazione Chap usando un clien t Mi-

crosoft.

� ChapRadius.cap -> Auten ticazione Chap con in terazione di Radius.

Viene incoraggiata la segnalazione di qualsiasi informazione p ossa migliorare

tale do cumen to, e la sua traduzione in altre lingue.

La men te mette i limiti, il cuore li sp ezza

Jim Morrison
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Capitolo 1

F ramew ork AAA

In am bien te di net w orking realizzare il con trollo degli accessi è di fondamen-

tale imp ortanza p oic hé ci consen te di con trollare c hi, quando e a quali risorse

della rete v ogliamo garan tire l'accesso.

In questo con testo ci viene in aiuto il F ramew ork AAA (tripla A), [2 ] o vv ero

una struttura concettuale basata su tre elemen ti:

� Auten ticazione : P ermette di iden ti�care l'uten te c he in tende acce-

dere alle risorse. In genere tale funzione viene espletata median te la

coppia di v alori UserName-P assw ord, ma esistono molteplici p ossibilità

come One Time P assw ord, certi�cati digitali, etc.

� Autorizzazione : Consen te di stabilire cosa può e cosa non può fare

un uten te dop o la fase di auten ticazione. In altre parole, il fatto c he un

uten te sia stato riconosciuto non implica il fatto c he p ossa fare tutto

ciò c he vuole.

� A ccoun ting : P ermette di a v ere informazioni ineren ti l'uso delle ri-

sorse di un determinato uten te (temp o, tra�co, etc). T ali informa-

zioni si riv elano utili p er il Capacit y Plannig e in alcuni casi p er il

T roublesho oting.

Cercare di realizzare una v era infrastruttura di AAA anc he se all'in terno di

una piccola azienda, può creare dei notev oli problemi, soprattutto p er ciò

c he riguarda l'in terazione dei proto colli c he ruotano in torno a tali funzioni.

Questa guida, lungi dall'essere esaustiv a, vuole essere solo una base sulla

quale costruire piattaforme AAA realizzate su standard ap erti.
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1.1 Obbiettivi

Il presen te do cumen to ha lo scop o di descriv ere i concetti generali e l'imple-

men tazione del progetto di AAA in teramen te realizzato con soft w are Op en-

Source.

Inoltre v engono delineati i seguen ti obbiettivi:

� A ccesso alla rete sub ordinato al riconoscimen to dell'uten te.

� Cen tralizzazione delle credenziali di auten ticazione.

� Uso di proto colli di auten ticazione standard.

Data la complessità del progetto, dei proto colli, della n umerosità dei �le

di con�gurazione e delle opzioni, l'implemen tazione del progetto a vv errà

p er fasi successiv e in mo do tale da v eri�carne passo dop o passo lo stato

di funzionamen to e di implemen tazione.
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1.2 Proto colli

Qualsiasi scam bio di informazioni in una rete di telecom unicazioni ha biso-

gno di regole conosciute dalle en tità in gio co.

Nel nostro caso di proto colli ne v erranno usati div ersi, in relazione agli ob-

biettivi da realizzare.

L'attenzione è stata p osta sui termini così come rip ortati sulle RF C, in mo-

do da cercare di essere quan to più p ossibile aderen ti allo standard e p er non

generare confusione nella descrizione delle v arie fasi.

A d ogni mo do è opp ortuno tenere presen te c he una singola en tità assume

nomi o ruoli div ersi a seconda del proto collo c he in quel momen to si sta

utilizzando ; esempio un A ccess Concen trator, è anc he allo stesso temp o un

p eer PPP , ma anc he un NAS e un clien t Radius (tutti termini c he in ogni

caso sono illustrati di seguito).

1.2.1 Scelta dei Proto colli

Appare c hiaro c he è assolutamen te necessario uniformare �n dall'inizio le

scelte progettuali agli obbiettivi prop osti.

In relazione a ciò si delineano due am bien ti principali nella iden ti�cazione

dei proto colli da utilizzare sulla rete :

� Proto collo di AAA.

� Proto collo di accesso alla rete.

Nella rosa dei proto colli disp onibili p er la realizzazione della AAA si è optato

p er Radius [3], in quan to Diameter [5] è ancora in prop osed standard, T a-

cacs [6] non implemen ta l'A ccoun ting e T acacs+ è un proto collo proprietario

Cisco Systems.

Inoltre su Radius esiste una notev ole disp onibilità di do cumen tazione e di

soft w are.

P er l'accesso alla rete, Ethernet, o p er essere più esatti 802.3 non prev e-

de nessuna forma di iden ti�cazione.

Il PPP (P oin t to P oin t) [7 ] usato p er il collegamen ti Dial-Up è in v ece un

proto collo p ensato p er fornire auten ticazione dell'uten te.

Si può p ensare di sfruttare il PPP su reti Lan 802.3 al �ne di con trollare

l'accesso alla rete.

Questo meccanismo prende il nome di PPP oE (PPP o v er Ethernet) [8] deli-

neando di fatto le scelte implemen tativ e dell'in tero progetto.
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Capitolo 2

PPP (P oin t-to-P oin t Proto col)

De�nito dalla RF C 1661 [7], si prop one come standard p er il trasp orto su

linee pun to-pun to di div ersi proto colli datagram tra i quali IP (In ternet Pro-

to col), oggetto della trattazione.

A liv ello ISO/OSI si p one come un proto collo di La y er 2 e cio è Data-Link.

PPP e' costituito da tre comp onen ti fondamen tali c he p ossiamo così iden ti-

�care:

� Un meto do p er incapsulare div ersi proto colli datagram.

� Link Con trol Proto col : (LCP) un proto collo p er con�gurare, stabilire

e testare connessioni a liv ello Data-Link.

� Un insieme di Net w ork Con trol Program (NCP) p er negoziare e con�-

gurare proto colli di net w ork (La y er 3 ).

Una delle caratteristic he del PPP è c he tale proto collo si basa sul concetto

di p eer, o vv ero non è presen te una relazione di clien t-serv er come in altri

proto colli (es. h ttp).

Non esiste infatti un ruolo �sso tra c hi ric hiede un servizio e colui c he lo

eroga: le en tità sono sim ultaneamen te clien t e serv er, tecnicamen te quindi

di pari liv ello (p eer).
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2.1 Automa a stati �niti

Il funzionamen to del PPP può essere sc hematizzato p er mezzo di un automa

a stati �niti.

Figura 2.1: PPP Automa a stati �niti

2.1.1 Dead

Lo stato di Link-Dead è il pun to di inizio ma anc he di �ne di una com unica-

zione tra due p eer PPP .

Questa è la condizione rappresen tativ a di un Link �sico non attiv o, quello

c he in passato, nelle v ecc hie connessioni Dial-Up su rete comm utata, era la

condizione do v e il mo dem non a v ev a ancora ricevuto la p ortan te.

2.1.2 Establish

Dallo stato Link-Dead si passa a quello di Establish, al presen tarsi dell'ev en to

Up indicativ o dell'a vv en uta disp onibilità del la y er �sico (L1).

La fase appartenen te allo stato di Establish ha il compito di stabilire una

connessione grazie allo scam bio di pacc hetti di con�gurazione.

5



Al proto collo LCP viene demandato il compito di p ortare a termine tale fase

e l'ev en to di Op ened indica c he i p eer si sono accordati sulle mo dalità di

com unicazione.

Nel caso in cui ciò non a vv enga ( F ail ) si ritorna allo stato di Link-Dead .
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2.1.3 Authen ticate

In base alla RF C questa è una fase opzionale : si può passare alla fase di

NCP direttamen te e senza auten ticazione.

Noi p erò non v ogliamo questo, anzi auspic hiamo c he l'accesso alla risorsa

rete sia sub ordinato alla iden ti�cazione dell'uten te.

Secondo quando concordato tra i p eer nello stato di Establish, v erranno for-

nite le credenziali di auten ticazione utilizzando i seguen ti proto colli standard:

� P ap

� Chap

T ali proto colli sono stati de�niti con delle RF C sp eci�c he : 1334 [9 ] e 1994

[10] risp ettiv amen te.
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2.1.4 Net w ork-La y er Proto col Phase

Quando il PPP ha terminato le fasi preceden ti, è necessario con�gurare la

parte di proto collo L3 (es. IP , IPX, AppleT alk,etc.) grazie al proto collo

NCP .

E' a questo liv ello c he v engono assegnati i parametri caratteristici p er la rea-

lizzazione di una com unicazione IP o vv ero indirizzo, subnet mask, dns, etc.

Questo è quello c he a vviene di norma nelle connessioni a In ternet e�ettuate

con il Pc della rete domestica.

Dop o la fase di auten ticazione, tipicamen te Chap, viene assegnata alla sta-

zione o al router un indirizzo Ip pubblico, il default gatew a y e tutto ciò c he

è necessario p er �na vigare� su In ternet.

2.1.5 T erminate

E' l'ultimo stato dello sc hema rip ortato in �gur a 2.1 , ric hiamato nel momen to

in cui i p eer decidono di abbattere la connessione (Link), oppure quando ci

sono delle problematic he legate al collegamen to �sco, o ancora a fron te di

un'auten ticazione fallita.

Il proto collo Lcp, si o ccupa quindi di noti�care con pacc hetti app ositi la

terminazione del Link.
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2.2 Proto colli di Auten ticazione

Nella fase di Authen ticate dell'automa a stati �niti si è accennato ai proto colli

a cui si riferisce nell'attuale trattazione : P ap, Chap.

2.2.1 P ap (PPP Authen tication Proto col)

Si tratta di un proto collo di auten ticazione semplice [9 ] ma al temp o stesso

molto vulnerabile sotto il pro�lo delle in tercettazioni del tra�co.

Il Clien t, p er p oter ric hiedere l'accesso in rete, in via al Nas la propria pas-

sw ord in c hiaro rendendo di fatto visibili le credenziali di auten ticazione.

Il Nas, una v olta ricevute le credenziali dal Clien t con ten ute nel pacc hetto di

Authen ticate-Request, le confron ta con quelle presen ti nel proprio User-DB.

Se coincidono, accetterà l'accesso in rete in viando un pacc hetto di

Authen ticate-A c k, passando allo stato successiv o (NCP).

Nel caso in cui le credenziali non coincidano, il Nas in via un pacc hetto di

Authen ticate-Nac k seguendo p oi lo stato di T erminate del PPP .

Figura 2.2: P AP Diagramma dei P acc hetti
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2.2.2 Chap (Challenge Handshak e Authen ticate Proto col)

Si tratta di un meccanismo di auten ticazione in tre fasi c he prende il nome

di 3-w a y handshak e.

Il Clien t e il Nas a di�erenza del P AP , non in viano in rete le passw ord in

c hiaro, ma utilizzano una funzione matematica non in v ertibile (Hash) p er

nascondere le informazioni sensibili.

All'atto della connessione il Nas genera un n umero casuale c he in via al clien t

(Chap-Challenge), n umerando la ric hiesta con un iden ti�cativ o.

Lato Clien t, viene generato un hash MD5 (Message-Digest Algorithm) [11],

utilizzando come dati in input, la passw ord, l'ID e il Challenge app ena rice-

vuto.

Il risultato di tale op erazione viene inserito nel pacc hetto di Chap-Resp onse

e in viato al NAS.

Il Nas pro v a a v eri�care se il Clien t ha fornito le credenziali corrette, ba-

sandosi sul fatto c he la passw ord è conosciuta da en tram bi i p eer.

Viene rip etuta quindi dal Nas la stessa op erazione e�ettuata dal Clien t, ma

usando questa v olta la passw ord lo cale al DB.
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Se i due hash danno lo stesso risultato, si è ragionev olmen te sicuri c he le

credenziali fornite dal Clien t sono corrette.

A fron te di ciò il Nas sp edisce un pacc hetto di Chap-Success en trando suc-

cessiv amen te nella fase di NCP . Ovviamen te se i due hash sono fra loro

discordan ti, il Nas nega l'accesso in rete con un pacc hetto di Chap-F ailure.

Figura 2.3: CHAP Diagramma dei P acc hetti
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Le fasi �n qui descritte hanno a vuto lo scop o di illustrare il ciclo di vita di

una connessione PPP , partendo da un circuito �sico in stato do wn, passando

p er l'assegnazione di un indirizzo sub ordinato all'auten ticazione, �no alla

sua terminazione.

Ciò c he rende p ossibile suddetta connessione è l'in terazione con i comp o-

nen ti Lcp e Ncp, �n qui menzionati ma non esplicitati a su�cienza.

2.3 LCP (Link Con trol Protcol)

A questo liv ello viene demandato il compito di gestire le com unicazioni

pun to-pun to tra i p eer.

Le com unicazioni a vv engono tramite pacc hetti c he p ossiamo suddividere in

tre classi:

� Link Con�guration -> P er stabilire e con�gurare un link.

� Link T ermination -> P er terminare un Link.

� Link Main tenance -> Usati a �ni gestionali e di debug.

V engono di seguito descritti i principali pacc hetti del proto collo Lcp, al �ne

di illustrarne le funzioni caratteristic he.

P acc hetti di Link Con�guration

2.3.1 Con�gure-Request

Questo pacc hetto viene in viato dai p eer c he in tendono stabilire una com uni-

cazione, indicando attra v erso sp eci�c he opzioni i parametri di com unicazione.

La ric hiesta di usare, ad esempio il proto collo di auten ticazione Chap, vie-

ne esplicitata in questo pacc hetto; se il p eer acconsen te risp onde con un

pacc hetto di Con�gure-A c k oppure con un Con�gure-Nac k in caso con trario.

2.3.2 Con�gure-A c k

Se il p eer accorda la ric hiesta pro v enien te dall'altro cap o della con v ersazione,

ad esempio accettando il proto collo di auten ticazione o la dimensione della

MR U, in via un pacc hetto di Con�gure-A c k.

P oic hé en tram bi i p eer iniziano la fase di Lcp con un pacc hetto Con�gure-

A c k, in una com unicazione PPP esisteranno sicuramen te almeno due pac-

c hetti Con�gure-Request e almeno due pacc hetti Con�gure-A c k.
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2.3.3 Con�gure-Nac k

Nel caso la prop osta da parte del p eer corrisp onden te non p ossa essere ac-

cettata, viene in viato un Con�gure-Nac k indicando la non disp onibilità di

quel servizio.

In sostanza i pacc hetti qui indicati hanno lo scop o di negoziare i parametri

con i quali v engono iniziate le com unicazioni di Data-Link.

Di seguito viene indicata una p ossibile instaurazione di sessione Lcp indi-

cando in blu i pacc hetti necessari e in grigio quelli c he p otrebb ero essere

presen ti.

Figura 2.4: PPP P acc hetti di Link Con�guration
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P acc hetti di Link T ermination

2.3.4 T erminate-Request e T erminate-A ccept

Indica la v olon tà di un p eer di terminare una sessione di com unicazione PPP .

Il corrisp onden te in via un pacc hetto di T erminate-A ccept.

In �gur a 2.5 ,viene rappresen tata una connessione terminata dal PC.

Figura 2.5: PPP P acc hetti di Link T ermination
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P acc hetti di Link Main tenance

2.3.5 Ec ho-Request e Ec ho Reply

Questi pacc hetti v engono in viati dop o la fase di establish nello stato op en .

P oic hé en tram b e i p eer sono in questa condizione a patto di a v er negoziato

correttamen te i pacc hetti di Link Con�guration, i pacc hetti di Ec ho-Request

saranno in viati in tutte e due le direzioni.

Il p eer c he ricev e un pacc hetto di Ec ho-Request dev e necessariamen te risp on-

dere con un Ec ho-Reply .

Questo in vio di pacc hetti v erso l'altro end della com unicazione ha lo scop o

di con trollare se il corrisp onden te p eer risulta regolarmen te funzionan te e

p erdurerà p er tutta la sessione.

La RF C sp eci�ca inoltre altre funzioni come la determinazione della qualità

del Link e la p ossibilità di usufruire di funzioni di lo opbac k.

Figura 2.6: PPP P acc hetti di Link Main tenance
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2.3.6 LCP Sessione Completa

Di seguito viene rappresen tata una sessione completa LCP con lo scop o di

riassumere le relazioni tra l'automa a stati �niti indicato in �gur a 2.1 , e i

pacc hetti LCP . Appaiono dapprima eviden ti i pacc hetti iniziali di Con�gure-

Request e Con�gure-A c k p er la negoziazione dei parametri di con�gurazione

tra i p eer della com unicazione.

In questo mo do viene concluso lo stato di Establish dell'automa.

Da questo momen to in p oi appaiono p er tutta la durata della sessione i pac-

c hetti di Ec ho-Request e Ec ho-Reply , con lo scop o di ottenere informazioni

ineren ti sia lo stato del corrisp onden te p eer, sia della qualità del Link.

Come indicato dalla RF C 1661 [7], l'auten ticazione è opzionale, p ertan to

come con v enzione usata in questo testo, tale fase risp onden te allo stato di

Authen ticate dell'automa viene rappresen tata in grigio.

In ogni caso è in questa fase c he v engono scam biate (a seconda del proto collo

di auten ticazione usato) le credenziali di username/passw ord.

T ale scam bio sulla rete, a vviene in c hiaro p er il proto collo P AP , men tre si

usano meccanismi di hashing p er il proto collo CHAP .

Lo stato di Net w ork o v e v engono negoziati i parametri del proto collo da-

tagram (L3) viene raggiun to grazie a una serie di pacc hetti illustrati nel

paragrafo successiv o.

A d ogni mo do, è grazie alla fase di Net w ork c he una stazione è in grado

di essere univ o camen te iden ti�cata all'in terno di una rete di calcolatori e di

p oter scam biare dati con essi.
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P ossiamo in�ne asso ciare ai pacc hetti di T erminate-Request e T erminate-

A ccept allo stato di T erminate, indicate il termine di una sessione PPP .

Figura 2.7: PPP LCP Sessione Completa
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2.4 NCP (Net w ork Con trol Proto col)

Una delle tre comp onen ti del proto collo PPP è costituito da NCP c he ha lo

scop o di negoziare e stabilire proto colli L3 (Net w ork La y er).

Nel caso sp eci�co della RF C 1661 [7 ], o v e il termine NCP viene sp esso men-

zionato, non si indica quali debbano essere i proto colli L3, né quali pacc hetti

debbano essere usati p er p oter p ermettere la con�gurazione di stazioni c he

usano proto colli net w ork la y er quali IP , IPX, AppleT alk, etc.

In altre parole il PPP è un proto collo L2 e la RF C da cui deriv a la sua im-

plemen tazione sp eci�ca SOLO come incapsulare proto colli L3.

Esisteranno p ertan to tan ti NCP quan ti saranno i proto colli L3. Esempi

sono A TCP (Apple T alk Con trol Proto col), IPX CP (In ternet w ork P ac k et

Exc hange Con trol Proto col), IPCP (In ternet Proto col Con trol Proto col).

E' su quest'ultimo RF C 1332 [12 ],c he si pun terà l'attenzione, p oic hé lo sco-

p o è quello di p ermettere al proto collo PPP di trasp ortare (incapsulare) il

proto collo IP .

T ra le altre cose, questa è l'opzione più usata p er i collegamen ti dial-up In-

ternet.

Tipicamen te il PC di casa si connette ad un apparato del ISP (In ternet Ser-

vice Pro vider) instaurando dapprima una sessione PPP-LCP .

Sulla base della negoziazione LCP , viene indicato il proto collo IP p ermetterà

al P ersonal Computer di a v ere un indirizzo v alido e unico su In ternet, e di

risolv ere i nomi di dominio.

La negoziazione di tali indirizzi è demandata al proto collo IPCP , (uno dei

tan ti NCP ) e descritto nella RF C 1332 [12].

P er realizzare la con�gurazione L3, IPCP utilizza gli stessi pacc hetti e gli

stessi meccanismi della negoziazione LCP (Con�guration-Request, Con�guration-

A c k, etc.) e p er tale ragione non saranno rappresen tati i relativi diagrammi

di pacc hetto.

Ciò c he cam bia è il con ten uto dei pacc hetti di Con�guration-Request c he

riguarderanno l'assegnazione di un indirizzo IP v alido , degli indirizzi dei

DNS, etc.
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Di seguito un pacc hetto di Con�guration-A c k da parte di una stazione

alla quale è stato assegnato l'indirizzo 10.1.10.1 e successiv amen te la ric hie-

sta di usare 172.16.1.3 come serv er di risoluzione dei nomi.

PPP IP Control Protocol

Code: Configuration Ack (0x02)

Identifier: 0x01

Length: 10

Options: (6 bytes)

IP address: 10.1.10.1

PPP IP Control Protocol

Code: Configuration Request (0x01)

Identifier: 0x08

Length: 22

Options: (18 bytes)

IP address: 10.67.15.5

Primary DNS server IP address: 172.16.1.3

Secondary DNS server IP address: 172.16.1.3
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2.5 Encapsulation

Il concetto di incapsulazione non è strettamen te legato al proto collo PPP ,

anzi viene ripreso dal mo dello ISO/OSI c he v ede in tale funzione il mo do di

trasmettere le informazioni (PDU) alle en tità di pari liv ello.

In �gur a 2.8 , viene illustrato il mo dello TCP/IP comp osto da 5 liv elli (otte-

n uto dal mapping funzionale del classico ISO/OSI), p oic hé è su tale stac k c he

a vviene e�ettiv amen te l'incapsulazione (e decapsulazione) dei dati, oggetto

della trattazione.

In tale rappresen tazione ogni liv ello inserisce header (in testazione) iden ti�ca-

tiv o seguito da un camp o dati (P a yload) sfruttato p er il trasp orto degli stessi.

A liv ello applicativ o i dati v engono inizialmen te in viati al liv ello di trasp or-

to, c he dop o a v er inserito il proprio header, trasmetterà l'in tera informazione

(PDU) al liv ello di Net w ork.

Quest'ultimo rip ete le stesse op erazioni del preceden te liv ello, in viando il

pacc hetto così costruito al liv ello inferiore, p er p oi proseguire con lo stesso

meccanismo �no al liv ello 1.

Il liv ello �sico (L1) si o ccupa in�ne di in viare i bit sul mezzo trasmissiv o.

Il pro cesso c he si a vv ale di una struttura di liv elli funzionali c he sfrutta-

no il camp o pa yload p er inserire strutture informativ e del liv ello sup eriore,

aggiungendo un header iden ti�cativ o, prende il nome di incapsulazione.
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Il PPP nello sp eci�co consen te di trasp ortare div ersi proto colli di liv ello

sup eriore (L3) grazie al meccanismo della incapsulazione.

In altre parole i pacc hetti dei proto colli L3 v engono inseriti nel camp o P a y-

load del PPP (L2) c he funge da v ettore di trasp orto v erso l'altro p eer.

Quando il p eer corrisp onden te ricev e la frame PPP sv olge l'op erazione in-

v ersa : prelev a il pacc hetto L3 dal camp o P a yload (decapsulamen to).

Figura 2.8: Pro cesso di incaplulazione dei dati
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2.6 PPP F rame

P er p oter meglio descriv ere le in terazioni tra i v ari proto colli e il PPP si può

fare riferimen to alla seguen te rappresen tazione della struttura :

Figura 2.9: PPP Struttura della F rame

Ecco brev emen te la descrizione dei campi costituen ti la frame:

Proto col : Con un co dice di 1 o 2 b ytes iden ti�ca il proto collo incapsulato

nel camp o Information

Information : Rappresen ta il camp o P a yload della frame, o vv ero il camp o

dati. E' qui c he viene e�ettiv amen te incapsulato il datagram del liv ello L3.

La lunghezza di questo camp o può v ariare da un minimo di 0 ad un massi-

mo di 1500 ottetti, v alore quest'ultimo c he costituisce la MR U (Maxim um

Receiv e Unit).

P adding : Camp o opzionale c he può essere usato con un n umero arbitrario

di ottetti �no al v alore di MR U.

22



Capitolo 3

PPP oE

Descriv e, p er mezzo della RF C 2516 [8], il mo do di incapsulare il proto collo

PPP all'in terno di F rame Ethernet .

Come accennato nella parte indro duttiv a iil PPP oE rappresen ta un mo do di

sub ordinare l'accesso alla rete alla iden ti�cazione dell'uten te.

In altre parole, ci si può anc he scordare di accendere il PC e di en trare nel

net w ork aziendale, a meno di non essere iden ti�cati dalla infrastruttura di

AAA.

Si può p ensare al PPP oE come costituito da due fasi distin te:

� Disco v ery

� Session

3.1 Disco v ery

Ha lo scop o di p ermettere all'Host di selezionare uno tra gli n A ccess Con-

cen trator presen ti nel dominio di broadcast La y er 2.

T ale fase si articola in quattro passi:

3.1.1 P ADI (PPP oE A ctiv e Disco v ery Initiation)

P er v eri�care la presenza di un A ccess Concen trator sulla rete l'host in via

una frame Ehernet, a v en te come Source A ddress il Mac A ddress presen te

nella propria sc heda di rete e come destinazione l'indirizzo di broadcast. Un

esempio è il seguen te, tratto da una reale installazione:

Ethernet II, Src: 3com_11:ca:c0 (00:26:54:11:ca:c0), \\

Dst: Broadcast (ff:ff:ff:ff:ff:ff)
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3.1.2 P ADO (PPP oE A ctiv e Disco v ery O�er)

P oic hé sulla subnet p ossono co esistere più A ccess Concen trator, ogn uno di

essi risp onde alla ric hiesta e�ettuata in broadcast con un pacc hetto P ADO

includendo il proprio nome (A C-Name) e almeno un servizio o�erto (Service-

Name).

AC-Name: alpha

Service-Name: SecureNet

Da questo momen to in p oi le com unicazioni a vv engono in unicast, o vv ero

solo tra l'Host e l'A C.

3.1.3 P ADR (PPP oE A ctiv e Disco v ery Request)

A questo pun to l'Host disp one di uno o più A C ed è suo compito selezionare

quello a cui e�ettuare la ric hiesta di connessione.

La scelta può basarsi sul nome dell'A C o sui Service-Name.

Nel nostro caso la scelta è basata sul Service-Name (SecureNet), di conse-

guenza la ric hiesta sarà in viata all'A C c he o�re il servizio scelto.

Il pacc hetto di P ADR includerà p ertan to :

Service-Name: SecureNet

3.1.4 P ADS (PPP oE A ctiv e Disco v ery Session-Con�rmation)

L'A C c he v ede recapitarsi la ric hiesta di connessione, inizia a preparare la

sessione PPP generando un iden ti�cativ o di sessione PPP oE.

Risp onde p oi a c hi ha trasmesso la P ADR con un pacc hetto di P ADS inclu-

dendo il servizio accettato e la sessione PPP oE.

Session ID: 0x0005

Service-Name: SecureNet
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3.2 Session

La seconda fase (session) consta nell'instaurazione della v era e propria con-

nessione PPP tra i due p eer incapsulando in Ethernet le frame PPP .

Il funzionamen to di PPP è gia' stato descritto al capitolo preceden te.

3.2.1 P ADT (PPP oE A ctiv e Disco v ery T erminate)

Le com unicazioni PPP oE terminano con un pacc hetto P ADT, rip ortan te l'ID

della sessione di la v oro.

Session ID: 0x0005

Una sessione di com unicazione PPP oE completa è rappresen tata in �gur a

3.1 , do v e appare eviden te la fase di Disco v ery comp osta dai 4 pacc hetti.

Segue la sessione PPP incapsulata all'in terno di frame Ethernet.

Il termine della com unicazione PPP oE , può essere ric hiesta tan to dall'Host

quan to dal A C.

Figura 3.1: PPP oE Sessione Completa
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3.3 PPP oE : Il problema della MTU

Fino a questo momen to ci si è so�ermati sugli asp etti di proto collo e sulla

struttura delle frame, con lo scop o di comprenderne i meccanismi di funzio-

namen to.

I proto colli in ultima analisi sono stati p ensati p er consen tire (attra v erso

opp ortune regole) lo scam bio di dati.

E' proprio sui dati e più precisamen te sulla dimensione c he questi o ccupano

sulla rete c he è necessario p orre l'attenzione p er garan tire l'e�cienza di tra-

smissione.

P er calcolare precisamen te qual'è la dimensione massima di un'unità infor-

mativ a c he utilizzi un mo dello di arc hittettura p o c'anzi descritta, è necessario

partire dalla �gur a 3.2 .

Una frame 802.3 supp orta un P a yload massimo di 1500 Bytes e questo v alore

dev e essere ten uto sempre presen te duran te la costruzione dei pacc hetti, da

parte della Net w ork (L3).

In altre parole una frame 802.3 L2 può incapsulare pacc hetti IP la cui lun-

ghezza massima (header IP compreso ) non dev e eccedere i 1500 b ytes.

Figura 3.2: PPP oE Incapluslazione delle frame PPP
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Nel nostro caso particolare il liv ello Data-Link è costituito da una serie

di incapsulazioni di frame appartenen ti allo stesso liv ello L2 ( �gur a 3.3 ).

Ne consegue c he il liv ello di Net w ork (L3), nel momen to in cui costruisce un

pacc hetto IP , a vrà a disp osizione un P a yload di dimensioni ridotte a causa

delle in testazioni di proto collo PPP oE e PPP .

In base ai dati sp eci�cati nelle RF C il v alore di MTU p er il PPP su una

arc hitettura PPP oE è:

� Mtu = P a yload 802.3 � PPP oE Header � PPP Header

� Mtu = 1500 � 6 -2 = 1492 b ytes

Quindi il proto collo IP do vrà in viare al liv ello di Data-Link pacc hetti non

più lunghi di 1492 b ytes.

T ale v alore è imp ortan te p erc hé v errà usato nella fase realizzativ a p er la cor-

retta con�gurazione dei demoni PPP su Lin ux.

Il fatto di a v ere a disp osizione 1492 b ytes su reti 802.3 pro v o ca la frammen-

tazione dei pacc hetti con conseguen te degrado prestazionale.

Figura 3.3: PPP oE Incapluslazione delle frame PPP
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3.4 PPP oE su Lin ux

Fino ad ora l'asp etto teorico è stato necessario p er comprendere la termino-

logia, i meccanismi e le strutture dati usate nella tecnologia esp osta.

Da ora in p oi gli elemen ti acquisiti saranno usati p er la realizzazione pra-

tica della prima fase del progetto v olto alla creazione di un NAS in grado

di gestire com unicazioni PPP su reti 802.3 la cui auten ticazione sia gestita

lo calmen te.

In altre parole si in tende realizzare un sistema in grado di gestire collegamen-

ti pun to-pun to con stazioni appartenen ti allo stesso dominio di broadcast.

L'accesso alla rete è sub ordinato all' auten ticazione dell'uten te le cui creden-

ziali sono conserv ate lo calmen te al NAS.

Lo scenario di riferimen to è quello indicato in �gur a 3.4 .

Figura 3.4: PPP oE Scenario di Riferimen to
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Comp onen ti:

� Le stazioni Host sono costituite da un insieme eterogeneo di PC e

LapT op tutti equipaggiati con almeno una sc heda F astEthernet (100

Mbit/sec) e sui quali sono presen ti i sistemi op erativi Lin ux e Microsoft

XP .

� Il NAS (A ccess Serv er p er la terminologia PPP oE) è costituito da una

macc hina virtuale Suse 10.2 op eran te in am bien te V m W are con 512 MB

di Ram e 20 GBytes di Hard Disk.

Note : La scelta di utilizzare una macc hina virtuale nasce dalla semplice

indisp onibilità di una stazione �sica dedicata.

A d ogni mo do a v endo a vuto a p osteriori la p ossibilità di e�ettuare altre

installazioni in am bien ti reali, si è constatata l'equiv alenza funzionale con la

macc hina virtuale.
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3.4.1 Roaring P enguin PPP oE

L'obbiettiv o v olto alla creazione in un'infrastruttura snella e funzionale in

am bien te Lin ux, rende la scelta di usare del soft w are op ensource quasi d'ob-

bligo.

Nel caso particolare RP-PPP oE si presen ta come un soft w are p er l'imple-

men tazione clien t e serv er del proto collo PPP su Ethernet su piattaforma

Unix e Unix Lik e.

Nel nostro caso sarà con�gurato come serv er sulla macc hina c hiamata al-

pha con lo scop o di gestire connessioni PPP oE, pro v enien ti sia dalle stazioni

Windo ws sia da quelle Lin ux.

3.4.2 Arc hiettura RP-PPP oE

Il funzionamen to è indicato in �gur a 3.5

Figura 3.5: RP-PPP oE: Arc hitettura Soft w are
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3.4.3 F unzionamen to RP-PPP oE

Il daemon PPPD si asp etta di trasmettere frames da in terfacce tt y (�sic he)[13 ].

Nell'am bito Unix e di Lin ux questi device sono in terfacce logic he pt y (Pseu-

do TTY) c he si comp ortano esattamen te come le tt y , ma anzic hé essere

�sicamen te connesse al sistema, sono collegate ad un pro cesso Unix, consen-

tendone lo scam bio di dati.

Nel caso illustrato il pro cesso di PPP oE gestisce le com unicazioni di tale

proto collo scam biando dati tra l'in terfaccia �sica di rete Ethx e la pt y creata

dal PPPD.

Quest'ultimo, in in terazione con il k ernel, crea le in terfacce virtuali necessa-

rie p er le com unicazioni pun to-pun to con i p eers.

L'in tero pro cesso e' indicato in �gur a 3.5 .
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3.4.4 Installazione di RP-PPP oE

Come indicato preceden temen te, l'installazione del serv er PPP oE è a vv en uta

in am bien te virtuale utilizzando il sistema op erativ o SuSe 10.2.

Il pacc hetto è stato prelev ato da [14].

Dop o le opp ortune v eri�c he di c hec ksum è stato inserito sulla macc hina Suse

e p osizionato nella dir /usr/lo c al/sr c .

Con le credenziali amministrativ e di ro ot, digitare:

# gunzip < rp-pppoe-3.8.tar.gz | tar xvf �

# cd rp-pppoe-3.8/src

# ./configure

# make

# make install
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3.4.5 Con�gurazione PPP oE Serv er

Una v olta e�ettuata l'installazione è necessario pro vv edere alla con�gurazio-

ne del daemon PPP oE p er mezzo del �le /etc/ppp/ppp o e-server-options c he

DEVE esistere anc he se vuoto.

# PPP options for the PPPoE server

# LIC: GPL

require-chap

auth

lcp-echo-interval 15

lcp-echo-failure 4

mru 1492

mtu 1492

Di fatto questi sono i parametri c he v engono forniti (so vrascriv endoli) al

daemon ppp d dop o l'instaurazione della sessione PPP oE.

Il �le di con�gurazione di suddetto daemon è /etc/ppp/options , nel quale

con viene sp eci�care gli indirizzi ip dei DNS p er la risoluzione dei nomi di

dominio.

In pratica serv ono p er p ermettere la �na vigazione� dei clien t.

E' su�cien te indicare il seguen te parametro:

ms-dns 172.16.1.3

o qualsiasi altro indirizzo IP (purc hè v alido).

Sebb ene nella do cumen tazione ms-dns ] si riferisca al sistema op erativ o mi-

crosoft, di fatto v a b ene anc he p er gli clien t Lin ux.

Infatti quando v engono negoziati i parametri di liv ello net w ork con il serv er

PPP oE, il clien t Lin ux inserirà gli indirizzi dei dns nel �le /etc/r esolv.c onf

N.B. : Si rimanda al man uale di ppp d la lettura dei n umerosissimi para-

metri utilizzabili.

L'opzione senza dubbio più imp ortate è r e quir e-chap c he sp eci�ca CHAP

come unico proto collo di auten ticazione disp onibile da passare al ppp d.
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Questo daemon infatti inserirà il CHAP nelle frame di Con�gure-Request

nella fase di LCP necessaria ai p eer p er l'instaurazione di una com unicazione

come indicato di seguito:

Ethernet II, Src: Vmware_a7:13:a7 (00:0c:29:a7:13:a7), Dst: HewlettP_0f:3f:42

(00:14:38:0f:3f:42)

PPP-over-Ethernet Session

Point-to-Point Protocol

PPP Link Control Protocol

Code: Configuration Request (0x01)

Identifier: 0x01

Length: 19

Options: (15 bytes)

Maximum Receive Unit: 1492

Authentication protocol: 5 bytes

Authentication protocol: Challenge Handshake Authentication Protocol

(0xc223)

Algorithm: CHAP with MD5 (0x05)

Magic number: 0x8a59aca2
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3.4.6 Con�gurazione del �le delle credenziali

F acendo riferimen to alla �gur a 2.1 lo stato di Auten ticate indica il momen to

in cui a vviene la fase di iden ti�cazione dei p eer.

Il daemon ppp d implemen tato su Lin ux gestisce tre tipi di auten ticazione:

P ap, Chap, Eap.

A d ogn uno di essi è asso ciato un relativ o parametro e un �le di con�gura-

zione sp eci�co c he viene indicato nella tab ella seguen te:

Auten ticazione
P arametro File

P AP

require-pap
/etc/ppp/pap-secrets

CHAP

require-c hap /etc/ppp/c hap-secrets

require-msc hap

require-msc hap-v2

EAP md5 c hallenge
require-eap

/etc/ppp/c hap-secrets

EAP srp-sha1
require-eap +

/etc/ppp/srp-secrets

altre opzioni ppp d

T ab ella 3.1: PPPD: Gestione proto colli di Auten ticazione

La scelta del proto collo di auten ticazione utile p er l'iden ti�cazione dell'uten-

te, è ricaduta sul CHAP p oic hé semplice da con�gurare sia lato serv er sia

lato clien t, ma soprattutto com une a più sistemi op erativi.

Inoltre risulta ragionev olmen te sicuro sotto il pro�lo delle in tercettazioni del

tra�co in c hiaro.

In base alla tab ella il �le da usare p er la gestione delle utenze e delle re-

lativ e passw ord è /etc/ppp/chap-se cr ets . Questo �le con tiene le user-name

e le passw ord usate dai clien t p er connettersi al serv er secondo il seguen te

formato:

<client> <hostname> <secret> <lista ip client>

Do v e <clien t> iden ti�ca la username dell'uten te con ten uta nel camp o name

del pacc hetto di Challenge-Resp onse, <hostname> iden ti�ca a quali hosts è

p ermesso l'accesso al clien t, e <secret> è la passw ord dell'uten te e trasmessa

cifrata in rete.

L'ultimo parametro iden ti�ca una lista di Ip c he il clien t p otrebb e usare.

Nella implemen tazione della rete Blura y i parametri <hostname> e <lista

ip clien t> è p osta a * (asterisco) c he indica qualsiasi v alore p oic hé non ne-

cessari al corretto funzionamen to dell' A ccess-Concen trator.

Il �le in questione sarà quindi formato da righe così costituite :

<client> * <secret> *
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Nella pratica, v olendo aggiungere un uten te all' A ccess Concen trator, si

editerà il �le /etc/ppp/chap-se cr ets aggiungendo righe del tip o:

user1 * passuser1 *

Aggiungendo uten ti al �le, si aggiungeranno di fatto gli uten ti alla nostra

rete.
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3.4.7 A vvio di PPP oE Serv er

L'ultima fase è quella della messa in funzione del serv er.

P er ragioni legate alla top ologia, al routing e ad esigenze della rete Blura y è

necessario de�nire le seguen ti sp eci�c he:

� Il Nome dell'A ccess Concen trator dev e essere basato su lettere dell'al-

fab eto greco

� Il Service Name sarà SecureNet

� Gli indirizzi Lo cali al serv er p er le pun to-pun to do vranno partire da

10.1.10.1.

� Gli indirizzi Remoti p er le pun to-pun to do vranno partire da 192.168.10.1

� Il n umero massimo di connessioni con temp oranee p er A C non do vrà

sup erare il n umero di 30.

Opzione Signi�cato

-I

In terface . Sp eci�ca l'in terfaccia usata dal serv er p er p oter

in teragire con le frame L2. Proprio p er questo motiv o, il siste-

ma non necessita di un indirizzo IP , ma è necessario c he l'in-

terfaccia sia in stato UP . P er default viene usata l'in terfaccia

eth0.

-C

A c_Name . Sp eci�ca il nome del A ccess Concen trator. Se

non sp eci�cato viene indicato il nome host.

-S

Service Name . Indica il nome del Servizio. Questo parame-

tro e �C impattano sulle informazioni con ten ute di pacc hetti

nella fase di Disco v ery .

-L

Lo cal IP A ddress . Sp eci�ca l'indirizzo IP lo cale di partenza

usato p er l'assegnazione dei collegamen ti Pun to-Pun to. Se

non sp eci�cato viene usato 10.0.0.1

-R

Remote IP A ddress . Sp eci�ca l'indirizzo IP remoto di par-

tenza usato p er l'assegnazione dei collegamen ti Pun to-Pun to.

Se non sp eci�cato viene usato 10.67.15.1

-N

Num b er of Sessions . Sp eci�ca il n umero massimo di

sessioni con temp oranee p ermesse dal serv er. Il default e' 64.

-h

Help . Stampa un messaggio con le opzioni riconosciute e una

brev e descrizione.

T ab ella 3.2: PPPOE: Opzioni base

E' p ossibile far partire man ualmen te il daemon implemen tando le sp eci�c he

sopra indicate do v endo p erò anc he indicare ogni v olta un lungo elenco di

parametri.

Il consiglio è di p ortare il serv er in esecuzione direttamen te alla partenza del

sistema automatizzando il pro cesso.
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A tale scop o si inserisce nel �le /etc/init.d/b o ot.lo c al la seguen te direttiv a

basandosi sulle opzioni indicate in tab el la 3.2

/usr/sbin/pppoe-server -I eth0 -C alpha -S SecureNet \\

-L 10.1.10.1 -R 192.168.10.1 -N 30

Un mo do p er sap ere e v eri�care quan ti e quali A C sono presen ti sulla rete è

quello di usare il to ol ppp o e-disc overy su un clien t.

T ecnicamen te v engono in viate delle P ADI sul net w ork e se presen ti degli

A C, questi ritornano dei P ADO , le cui informazioni v engono visualizzate

direttamen te su sc hermo.

# pppoe-discovery

Access-Concentrator: alpha

Service-Name: SecureNet

Got a cookie: 3a c3 30 19 dc 71 10 25 6a e8 ab 38 23 83 c9 0c 04 08 00 00

--------------------------------------------------

AC-Ethernet-Address: 00:0c:29:a7:13:a7
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3.5 Con�gurazione PPP oE Clien t Lin ux

Di seguito v engono rip ortati i passi necessari p er la corretta implemen tazione

di un clien t ppp o e su piattaforma F edora Core 6, ma non cam biano i concetti

e i parametri su altre piattaorme Lin ux.

Figura 3.6: F edora: Creazione In terfaccia di rete

Selezionare � Nuovo �
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Figura 3.7: F edora: Aggiun ta In terfaccia

Selezionare � Col le gamento xDSL � e successiv amen te � A vanti �
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Figura 3.8: F edora: Con�gurazione parametri xDsl

Indicare il nome del ISP c he solo a titolo esempli�cativ o è BluRa y e

quindi il � Nome di L o gin � comprensiv o di � Passwor d �.

Selezionare � A vanti �
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Figura 3.9: F edora: Fine Con�gurazione

Una v olta riepilogate la caratteristic he della connessione selezionare � Ap-

plic a �.
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Figura 3.10: F edora: A ttiv azione in terfaccia P-t-P

Do vrebb e apparire quindi al termine della pro cedura indicata la masc he-

ra qui rip ortata.

Questa è in ogni caso ric hiamabile dal men u System -> Amministrazione ->

Rete
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Sarà su�cien te selezionare �A ttiv a� p er a v ere la nostra connessione PP-

P oE .

P ossiamo in�ne v eri�carne lo stato con il comando amministrativ o :

#ifconfig -a

eth0 Link encap:Ethernet HWaddr 00:0C:29:69:9D:E5

inet6 addr: fe80::20c:29ff:fe69:9de5/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:2780 errors:0 dropped:0 overruns:0 frame:0

TX packets:249 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:1000

RX bytes:230009 (224.6 KiB) TX bytes:43132 (42.1 KiB)

Interrupt:185 Base address:0x1400

ppp0 Link encap:Point-to-Point Protocol

inet addr:192.168.10.1 P-t-P:10.1.10.1 Mask:255.255.255.255

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1492 Metric:1

RX packets:4 errors:0 dropped:0 overruns:0 frame:0

TX packets:4 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:3

RX bytes:46 (46.0 b) TX bytes:52 (52.0 b)

Do v e è p ossibile v eri�care c he la sc heda ethernet non p ossiede un indirizzo

IP ma è in stato UP .

A ccetta di fatto frame L2 c he v engono gestite dalla in terfaccia ppp0 e c he

p ossiede i parametri funzionali con�gurati sul serv er , quali gli indirizzi lo cali

e remoti delle pun to-pun to (P-t-P).
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3.6 Con�gurazione PPP oE Clien t Microsoft

La pro cedura descritta si riferisce ad una stazione Microsoft Windo ws XP

Professional.

A partire da � Connessioni di r ete � selezionare � Cr e a una nuova c onnessione �

e p oi � A vanti .

Figura 3.11: Windo ws XP: Nuo v a Connessione di Rete

Selezionare � Connessione a Internet � e successiv amen te � A vanti �.
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Figura 3.12: Windo ws XP: Connessione Man uale

Quindi scegliere l'opzione � Imp osta c onnessione manualmente � e p oi � A van-

ti �.
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Figura 3.13: Windo ws XP: Connessione a Banda Larga

A questo pun to selezionare � Connessione a b anda lar ga c on immissione

di nome utente e p asswor d � e successiv amen te � A vanti �.
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Figura 3.14: Windo ws XP: Nome Connessione

Indicare il nome del ISP c he solo a titolo esempli�cativ o è BluRa y e

selezionare � A vanti �.
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Figura 3.15: Windo ws XP: Disp onibilita' Connessione

La disp onibilità della connessione dev e essere di � Solo uso p ersonale �.

Premere � A vanti �.
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Figura 3.16: Windo ws XP: Credenziali Uten te

E' in questa masc hera c he a vviene la de�nizione del � Nome utente � da

usare e della digitazione della � Passwor d �, c he dev e essere digitata 2 v olte.

Se si desidera si può imp ostare questa connessione come prede�nita.

Successiv amen te selezionare � A vanti �.
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Figura 3.17: Windo ws XP: Fine Con�gurazione

Questa masc hera indica la �ne della pro cedura di creazione della connes-

sione.

P otrebb e risultare utile aggiungere al Desktop il link alla connessione.

Selezionare � Fine �.
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Figura 3.18: Windo ws XP: A ttiv azione In terfaccia P-t-P

Do vrebb e apparire al termine della pro cedura, e ogni v olta c he � clic chia-

mo � sulla connessione BluRa y , questa masc hera c he indica l'uten te con il

quale v ogliamo e�ettuare la connessione.

Sarà su�cien te selezionare � Connetti � p er a v ere la nostra connessione PP-

P oE .
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3.7 Abilitazione del Routing

Figura 3.19: NAS: Abilitazione del Routing

Ricapitolando:

abbiamo preso in considerazione una macc hina con sistema op erativ o Lin ux

(Suse 10.2) sulla quale sono stati installati i pacc hetti relativi al PPP e PP-

P oE.

Il sistema è equipaggiato con 2 sc hede di rete, una delle quali (eth1) ha un

indirizzo IP statico ed è connesso ad una rete di serv er e di un gatew a y v erso

In ternet.

L'altra (eth0) è in v ece connessa ad un altro dominio di broadcast c he c hia-

meremo rete PPP oE.

Come visto dalle RF C il serv er la v ora con frame L2 e quindi l'in terfaccia

eth0 non ha bisogno di un indirizzo IP .

P ertan to eth0 si tro v erà semplicemen te nello stato UP ottenibile dal comando

amministrativ o:

#ifconfig eth0 up

Ciò garan tisce la visibilità del sistema a liv ello broadcast sulla rete PPP oE.
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Sul serv er Lin ux è stato con�gurato e p ortato in esecuzione un daemon pp-

p o e c he p ermette di terminare dei collegamen ti pun to-pun to (ppp).

Inoltre sulla rete sono presen ti delle stazioni wired (tipicamen te LapT op) il

cui accesso al net w ork è sub ordinato all' auten ticazione dell'uten te e c he in

ogni caso dev ono p oter accedere sia ai serv er sia a In ternet.

A liv ello IP quindi i pacc hetti dev ono p oter en trare dalla eth0 , ed uscire

dalla eth1, ma anc he vicev ersa. Ovv ero la macc hina Suse si dev e comp ortare

come un router.

Su Lin ux p er default tale op erazione (forw arding) non è abilitata, e se restas-

se tale otterremmo un semplice serv er c he è in grado soltan to di terminare

collegamen ti pun to-pun to.

In v ece si vuole p ermettere agli uten ti di utilizzare le risorse della rete.

I mo di p er l'attiv azione sono div ersi e v anno dalla con�gurazione tramite

Y aST2 nella sezione routing sp eci�cando � A bilita inoltr o IP �, a quella run-

time.

Si preferisce indicare la mo dalità utilizzata duran te la realizzazione della

piattaforma: nel �le /etc/sysc on�g/sysctl è necessario imp ostare il seguen te

parametro:

IP_FORWARD=�yes�

E successiv amen te impartire il seguen te comando amministrativ o :

# /etc/init.d/boot.ipconfig restart

Ottenendo:

Enabling syn flood protection done

Enabling IP forwarding done

N.B.: Il �le di sysctl con trolla i parametri del Kernel al run time e si rimanda

alla man ualista p er ulteriori approfondimen ti.
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3.8 Conclusioni:

Abbiamo otten uto un sistema in grado di gestire connessioni PPP con au-

ten ticazione lo cale di p er p ermettere a uten ti di stazioni wired di la v orare in

un am bien te di servizi.

Un sistema con queste caratteristic he prende il nome di Net w ork A ccess Ser-

v er (NAS).

T utta via gli obbiettivi c he ci siamo pre�ssi, legati principalmen te alle fun-

zioni di AAA (tripla A), non sono raggiun ti in pieno e in alcuni casi non

raggiun ti a�atto.

Considerando infatti la �semplice� funzione di Auten ticazione, questa risulta

(è v ero) facile da con�gurare, ma tale situazione mal si adatta a soluzioni di

net w orking c he presen tino più NAS.

T utte le mo di�c he, soprattutto quelle legate alle con�gurazioni uten te do-

vrebb ero essere replicate su più sistemi (NAS) , in mo do da ottenere una

situazione consisten te.

Sull' A ccoun ting la situazione è b en più gra v e, p oic hé i log di sistema non in-

dicano (o risulta di di�cile in terpretazione) quali siano gli uten ti c he si sono

collegati alla rete, p er quan to temp o e quan to sia stato il tra�co trasmesso.

Sotto l'asp etto della funzione di Autorizzazione le cose non sono molto di-

v erse da quelle già esp oste p er l'Auten ticazione : una v olta c he un uten te

è stato auten ticato è necessario autorizzarlo ad en trare in rete o in parte di

essa.

Se ad esempio un uten te p er ragioni legate al suo la v oro necessiti di un indi-

rizzo IP statico , è necessario con�gurare il �le delle auten ticazioni in mo do

opp ortuno.

P otrebb e ripresen tarsi il problema di a v ere una con�gurazione dei NAS c he

risulta distribuita.

Oltre alle funzioni di AAA sopra elencate ci sono problemi legati al trou-

blesho oting : non sappiamo c hi en tra, quando e do v e.

Quindi la classica frase �Tizio non si collega alla rete� div en ta un problema

di�cilmen te gestibile, soprattutto in presenza di div ersi NAS e di cen tinaia

di uten ti.

Sorge quindi la necessità di a v ere a disp osizione qualcosa di più , un qualcosa

c he realizzi e�ettiv amen te le funzioni di AAA.

Un'ottima risp osta alle esigenze sopra esp oste si c hiama RADIUS.
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Capitolo 4

Remote Authen tication Dial In

User Service (RADIUS)

E' un proto collo [3 ],[4] nato come risp osta alle esigenze di cen tralizzazione

delle funzioni di Auten ticazione, Autorizzazione e A ccoun ting (AAA) in am-

bien ti comp osti da div ersi pun ti di accesso alla rete (NAS) attra v erso cui gli

uten ti in teragiscano con i servizi di rete.

Ciò viene realizzato grazie al mo dello Clien t/Serv er, do v e il NAS sv olge il

ruolo di Radius clien t e un serv er cen trale (Radius Serv er) ha lo scop o di

v eri�care le credenziali dell'uten te, di in viare informazioni di con�gurazione

e tenere traccia dei dati di accoun ting.

Il mo dello a cui si fa riferimen to non prev ede user name, passw ords, etc,

registrate sui NAS, div ersamen te da come descritto �no a questo momen to,

in quan to viene meno l'idea di distribuire le con�gurazioni sugli elemen ti

costituen ti il servizio di accesso.

Si realizza cio è un' arc hitettura o v e tutte le informazioni necessarie al fun-

zionamen to della piattaforma AAA c he si in tende realizzare risiedono in un

unico pun to (User DataBase), con indubbi v an taggi sulla gestibilità delle

stesse.

Radius si in tegra p erfettamen te con la piattaforma oggetto della trattazione,

p oic hé è in grado di trasp ortare proto colli di auten ticazione quali P AP , Unix

Login, soprattutto CHAP .
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Inoltre è in grado di incorp orare dei meccanismi di sicurezza come la

cifratura delle passw ord in viate in rete e auten tica tutti i pacc hetti di proto-

collo grazie ad una c hia v e condivisa tra NAS e serv er (shared secret).

Figura 4.1: AAA : Infrastruttura con Radius

Radius è inoltre un proto collo adottato a liv ello di grosse infrastrutture tip o

ISP , con i medesimi principi funzionali qui illustrati.
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4.1 F ormato del pacc hetto Radius

E' senza dubbio in teressan te analizzare il formato e il con ten uto dei pacc hetti

Radius con lo scop o di descriv ere meglio il proto collo.

Figura 4.2: Radius: Struttura del P acc hetto

� Co de: Iden ti�ca il tip o di pacc hetto Radius secondo la seguen te tab ella

1 Access-Request

2 Access-Accept

3 Access-Reject

4 Accounting-Request

5 Accounting-Response

11 Access-Challenge

12 Status-Server (experimental)

13 Status-Client (experimental)

255 Reserved

� Iden ti�er: E' un iden ti�cativ o utile nello scam bio di pacc hetti tra il

NAS e il serv er p er la corrisp ondenza tra ric hieste e risp oste. Si usa

anc he p er stabilire la presenza di pacc hetti duplicati.
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� Lengh t: Indica la lunghezza complessiv a di tutto il pacc hetto, attributi

compresi. Il v alore di questo camp o v aria da un minimo di 20 ad un

massimo di 4096.

� Authen ticator: Il con ten uto di questo camp o è usato p er ��rmare� il

pacc hetto grazie all'uso della shared secret.

� A ttribute: Rappresen tano il con ten uto informativ o del pacc hetto Ra-

dius e includono informazioni essenzialmen te legate al NAS e all'uten te.

4.1.1 Ruolo del camp o Authen ticator

Il v alore di questo camp o è usato p er auten ticare le risp oste dei Radius

Serv er, partendo dal presupp osto c he sia il NAS quan to il Serv er condividono

una parola c hia v e (shared secret) usata a tale scop o.

Nel momen to in cui il NAS costruisce un pacc hetto di A ccess-Request sceglie

un n umero casuale di 16 bit inserendolo in questo camp o c he prende così il

nome di Request-Authen ticator.

Quando il Serv er Radius risp onde al NAS, elab ora il con ten uto del camp o

Authen ticator usando la funzione di hash Md5 �rmando con la shared secret

il pacc hetto così come rip ortato dalla seguen te form ula:

ResponseAuth = MD5(Code+ID+Length+RequestAuth+Attributes+Secret)

Quando il NAS ricev e il pacc hetto è in grado di elab orare di n uo v o il Resp onse

Authen ticator conoscendo la shared secret.

Se i due v alori quello elab orato dal Radius Serv er e quello otten uto dal NAS

coincidono, vuol dire c he il pacc hetto è auten tico, altrimen ti abbiamo di

fron te un ten tativ o di attacco o un bug soft w are.
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4.2 Classi�cazione dei pacc hetti Radius

Nella descrizione dei pacc hetti Radius risulta più utile e facile classi�care i

pacc hetti secondo il seguen te sc hema c he di fatto rappresen ta il mo dello con-

cettuale di Radius all'appro ccio al tema AAA. Di seguito v erranno illustrati

Auten ticazione+Autorizzazione

A ccoun ting

A ccess-Request A ccoun ting-Request

A ccess-A ccept A ccoun ting-Resp onse

A ccess-Reject

A ccess-Challenge

T ab ella 4.1: Radius: Classi�cazione dei P acc hetti

i pacc hetti e le loro funzioni seguendo la classi�cazione indicata in questa

tab ella.

Le funzioni Auten ticazione e Autorizzazione sono state raggruppate fra loro,

p erc hé il proto collo prev ede nella fase di accettazione delle ric hieste e�ettua-

te dai NAS anc he informazioni legate alla con�gurazione dell'uten te.

In questo mo do il serv er non solo risp onde alle ric hieste di Auten ticazione,

ma sv olge anc he quelle di Autorizzazione.
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4.3 P acc hetti di Auten ticazione e Autorizzazione

4.3.1 A ccess-Request

Questo pacc hetto viene in viato dal NAS al serv er Radius con lo scop o di

determinare se a quel singolo uten te è concesso il servizio ric hiesto.

Nelle informazioni c he il NAS dev e tenere presen te nell' in vio della A ccess-

Request, (almeno nella realizzazione del progetto in essere), ci sono gli at-

tributi di User-Name, CHAP-P assw ord, ma anc he il Nas-IP-A ddress o un

Nas-Iden ti�er.

Ethernet II, Src: Vmware_c8:12:df (00:0c:29:c8:12:df), Dst: Pro-Nets_2c:c0:b4 (00:06:4f:2c:c0:b4)

Internet Protocol, Src: 192.168.1.5 (192.168.1.5), Dst: 172.16.1.3 (172.16.1.3)

User Datagram Protocol, Src Port: 32769 (32769), Dst Port: radius (1812)

Radius Protocol

Code: Access-Request (1)

Packet identifier: 0xf2 (242)

Length: 91

Authenticator: 49BE9365133BA81B415526721A66B5A0

Attribute Value Pairs

AVP: l=6 t=Service-Type(6): Framed-User(2)

AVP: l=6 t=Framed-Protocol(7): PPP(1)

AVP: l=7 t=User-Name(1): user1

AVP: l=21 t=CHAP-Challenge(60): D2DB9A9D01CB28278EF15F0E58C8E5C3887F9E

AVP: l=19 t=CHAP-Password(3): 326AAC1163F6BD71BA06DA717B51C8DEB8

AVP: l=6 t=NAS-IP-Address(4): 192.168.1.5

AVP: l=6 t=NAS-Port(5): 0

Analizzando gli attributi è p ossibile sap ere c he l'uten te user1 (User-Name)

c hiede di p oter accedere al servizio di rete tramite proto collo PPP (F ramed-

Proto col) attestandosi al NAS 192.168.1.5 (NAS-IP-A ddress).

Le credenziali di auten ticazione meritano un piccolo approfondimen to cir-

ca la meto dologia usata p er l'auten ticazione dell'uten te.

Dagli attributi emerge il fatto c he il clien t in tende usare il proto collo di

auten ticazione Chap (CHAP-Challenge, CHAP-P assw ord) prev edendo, la-

to NAS, il confron to del proprio hash con quello generato dal clien t : md5

(IdRic hiesta + P assw ord + Challenge) così come illustrato nel paragrafo de-

dicato al Chap.

Il NAS non può e non dev e e�ettuare questa op erazione p oic hé abbiamo de-

ciso di utilizzare una arc hitettura cen tralizzata.

Ovv ero i NAS non hanno passw ord uten te lo cali.

E' proprio p er questa ragione c he usiamo Radius, in quan to consen te di
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mappare in app ositi attributi i v alori di auten ticazione e di in viarli all'en tità

cen trale, c he a vrà il compito di auten ticare le credenziali.

In particolare , a parte la User-Name e il CHAP-Challenge c he v engono

mappati negli equiv alen ti attributi Radius, il CHAP-P assw ord è in realtà

comp osto dall'Id della ric hiesta del Chap-Challenge generata dal NAS e il

Chap-Resp onse generato dal clien t.

In viando questi dati al Serv er, questo ha a disp osizione tutti gli elemen ti

p er p oter risp ondere con una A ccess-A ccept o A ccess-Reject a seconda dei

casi.

4.3.2 A ccess-A ccept

Se il Radius Serv er a fron te di un pacc hetto di A ccess-Request v eri�ca con

successo gli attributi e le credenziali di auten ticazione dell'uten te, costruisce

con pacc hetto di A ccess-A ccept e lo in via al NAS.

Oltre a ciò il Serv er Radius può includere degli attributi aggiun tivi, indicando

al NAS op erazioni sp eci�c he, quali l'assegnazione di un determinato indirizzo

IP alla connessione en tran te o di prenderne uno lib ero da un p o ol.

In questa ottica il pacc hetto di A ccess-A ccept sv olge non solo funzioni di

auten ticazione ma anc he di con�gurazione .

P ertan to come accennato racc hiude anc he funzioni di Autorizzazione.

Ethernet II, Src: Pro-Nets_2c:c0:b4 (00:06:4f:2c:c0:b4), Dst: Vmware_c8:12:df (00:0c:29:c8:12:df)

Internet Protocol, Src: 172.16.1.3 (172.16.1.3), Dst: 192.168.1.5 (192.168.1.5)

User Datagram Protocol, Src Port: radius (1812), Dst Port: 32769 (32769)

Radius Protocol

Code: Access-Accept (2)

Packet identifier: 0xf2 (242)

Length: 32

Authenticator: 4B3991C37D2E711FB7C7CA130C22AA74

Attribute Value Pairs

AVP: l=6 t=Service-Type(6): Framed-User(2)

AVP: l=6 t=Framed-Protocol(7): PPP(1)

Come si v ede dall'analisi del proto collo v engono rip ortati solo gli attributi

legati alla con�gurazione del servizio e non quelli di auten ticazione.
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4.3.3 A ccess-Reject

Nel caso in v ece c he l'A ccess-Request non so ddis� i requisiti c he il serv er si

asp etta (ad esempio v enga fornita la passw ord errata di un uten te), il serv er

Radius in via al NAS un pacc hetto di A ccess-Reject c he si comp orterà di

conseguenza.

Quest'ultimo infatti negherà l'accesso in rete.

V engono riassun ti qui di seguito i principali pacc hetti di Auten ticazione e

Autorizzazione

Figura 4.3: Radius: P acc hetti di Auten ticazione ed Autorizzazione

4.3.4 A ccess-Challenge

Questo tip o di pacc hetto viene in viato dal Radius Serv er ogni qualv olta ci

sia la necessità di ottenere delle risp oste da parte dell'uten te.

Tipico è il caso di utilizzo delle Smart-Card.
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4.4 P acc hetti di A ccoun ting

Rappresen tano la parte di con tabilizzazione del servizio erogato.

Nei pacc hetti di A ccoun ting v engono infatti rip ortate le informazioni quali il

tra�co scam biato e il temp o di connessione, oltre c he naturalmen te asso ciare

tali dati alla User-Name usata.

E' imp ortan te tenere presen te c he l'A ccoun ting è sempre sub ordinato alla

fase di Auten ticazione.

Ovv ero ci saranno pacc hetti di A ccoun ting se e solo ci sarà un pacc hetto di

A ccess-A ccept.

4.4.1 A ccoun ting-Request

Viene in viata dal Nas v erso il serv er Radius indicando l'inizio (Start) e la

�ne(Stop) della fruizione di un servizio.

Nella implemen tazione qui descritta si riferisce al momen to in cui il clien t

acquisisce un indirizzo IP e altri parametri L3, oppure rilascia tali risorse.

Questa fase come illustrato duran te la trattazione del PPP a vviene nello

stato di Net w ork, grazie al proto collo NCP (IPCP).
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A ccoun ting Start

P artendo da questo semplice pacc hetto p ossiamo capire molte cose grazie

agli attributi : l'uten te user1 (User-Name) ha sup erato la fase di auten ti-

cazione (altrimen ti non a vremmo A ccoun ting), ed è app ena en trato in rete

(A cct-Status-T yp e: Start).

Il Nas (NAS-IP-A ddress) 192.168.1.5 gli ha attribuito un indirizzo ip 192.168.10.7

(F ramed-IP-A ddress) in accordo a quan to sp eci�cato nella con�gurazione di

ppp, proto collo c he eviden temen te usa (F ramed-Proto col).

Ethernet II, Src: Vmware_c8:12:df (00:0c:29:c8:12:df), Dst: Pro-Nets_2c:c0:b4 (00:06:4f:2c:c0:b4)

Internet Protocol, Src: 192.168.1.5 (192.168.1.5), Dst: 172.16.1.3 (172.16.1.3)

User Datagram Protocol, Src Port: 32769 (32769), Dst Port: radacct (1813)

Radius Protocol

Code: Accounting-Request (4)

Packet identifier: 0xf3 (243)

Length: 97

Authenticator: 25B8E9BF6180F7714C2BB7E3D75B0931

Attribute Value Pairs

AVP: l=16 t=Acct-Session-Id(44): 46C09992150800

AVP: l=7 t=User-Name(1): user1

AVP: l=6 t=Acct-Status-Type(40): Start(1)

AVP: l=6 t=Service-Type(6): Framed-User(2)

AVP: l=6 t=Framed-Protocol(7): PPP(1)

AVP: l=6 t=Acct-Authentic(45): RADIUS(1)

AVP: l=6 t=NAS-Port-Type(61): Virtual(5)

AVP: l=6 t=Framed-IP-Address(8): 192.168.10.7

AVP: l=6 t=NAS-IP-Address(4): 192.168.1.5

AVP: l=6 t=NAS-Port(5): 0

AVP: l=6 t=Acct-Delay-Time(41): 0
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A ccoun ting-Stop

Analizzando gli attributi di questo pacc hetto p ossiamo sap ere c he l'uten te

user1 (User-Name) si è disconnesso dalla rete (A cct-Status-T yp e: Stop) e

p er sua v olon tà (A cct-T erminate-Cause: User-Request).

Era inoltre connesso al NAS di indirizzo IP 192.168.1.5 (NAS-IP-A ddress).

Duran te l'arco della connessione durata di 183 Secondi (A cct-Session-Time)

sono stati trasmessi e ricevuti tan ti b ytes quan ti indicati in A cct-Input-

Octects e A cct-Input-Octects.

Ethernet II, Src: Vmware_c8:12:df (00:0c:29:c8:12:df), Dst: Pro-Nets_2c:c0:b4 (00:06:4f:2c:c0:b4)

Internet Protocol, Src: 192.168.1.5 (192.168.1.5), Dst: 172.16.1.3 (172.16.1.3)

User Datagram Protocol, Src Port: 32769 (32769), Dst Port: radacct (1813)

Radius Protocol

Code: Accounting-Request (4)

Packet identifier: 0xf4 (244)

Length: 121

Authenticator: 404596B557B0FEBF7B7F178DDA2EBFA2

Attribute Value Pairs

AVP: l=16 t=Acct-Session-Id(44): 46C09992150800

AVP: l=7 t=User-Name(1): user1

AVP: l=6 t=Acct-Status-Type(40): Stop(2)

AVP: l=6 t=Service-Type(6): Framed-User(2)

AVP: l=6 t=Framed-Protocol(7): PPP(1)

AVP: l=6 t=Acct-Authentic(45): RADIUS(1)

AVP: l=6 t=Acct-Session-Time(46): 183

AVP: l=6 t=Acct-Output-Octets(43): 33

AVP: l=6 t=Acct-Input-Octets(42): 1252

AVP: l=6 t=NAS-Port-Type(61): Virtual(5)

AVP: l=6 t=Acct-Terminate-Cause(49): User-Request(1)

AVP: l=6 t=Framed-IP-Address(8): 192.168.10.7

AVP: l=6 t=NAS-IP-Address(4): 192.168.1.5

AVP: l=6 t=NAS-Port(5): 0

AVP: l=6 t=Acct-Delay-Time(41): 0
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4.4.2 A ccoun ting-Resp onse

Viene accettata la ric hiesta di A ccoun ting sia p er il pacc hetto con attributo

A cct-Status-T yp e: Start c he A cct-Status-T yp e: Stop.

Viene in viato sempre da Serv er Radius al NAS.

Ethernet II, Src: Pro-Nets_2c:c0:b4 (00:06:4f:2c:c0:b4), Dst: Vmware_c8:12:df (00:0c:29:c8:12:df)

Internet Protocol, Src: 172.16.1.3 (172.16.1.3), Dst: 192.168.1.5 (192.168.1.5)

User Datagram Protocol, Src Port: radacct (1813), Dst Port: 32769 (32769)

Radius Protocol

Code: Accounting-Response (5)

Packet identifier: 0xf4 (244)

Length: 20

Authenticator: 2B50B1A9B28E73A32B2850220659F71A

Figura 4.4: Radius: P acc hetti di A ccoun ting
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4.5 Sessione completa PPP o e con Radius

Fino a questo momen to sono stati analizzati i proto colli senza a v ere (o quasi

) un quadro completo di tutta la situazione e di come questi in teragiscano

fra loro p er l'erogazione del servizio di accesso alla rete secondo i principi

della AAA.

Si p otrebb e immaginare una situazione abbastanza realistica, o v e l'uten te

en tra in u�cio, accende il proprio laptop (o desktop ma la cosa in sostanza

non cam bia), collegando il ca v o alla rete aziendale.

Questa non è altro c he la PPP oE Net w ork c he presen ta la caratteristica di

essere abilitati all'ingresso del Net w ork aziendale solo dop o una fase di Au-

ten ticazione.

In questo con testo il Pc all'atto dell' abilitazione dell' in terfaccia di rete

con proto collo PPP oE inizia la fase di PPP oE Disco v ery .

T ro v ando un A ccess Concen trator inzia una sessione PPP incapsulata su

802.3 con dei pacc hetti LCP p er la negoziazione dei parametri del liv ello di

Data-Link come la MR U e il proto collo di auten ticazione.

In questo caso i p eer PPP si accordano p er Chap.

Inizia quindi lo scam bio dei pacc hetti di Link-Man teinance (Ec ho-Request e

Ec ho-Reply ) essendo lo stato di Establish terminato correttamen te.

Si en tra nello stato di Authen ticate del PPP .

Sulla base delle informazioni del proto collo LCP , il NAS in via al clien t un

pacc hetto di Chap-Challenge.

Sulla base della risp osta (Chap-Resp onse), il NAS costruisce un pacc hetto

Radius di A ccess-Request, mappando in mo do opp ortuno le informazioni di

auten ticazione del Clien t con gli attributi Radius a sua disp osizione.

Il Radius Serv er ha il compito di v eri�care le credenziali di auten ticazione

grazie al database lo cale (UserDB) e in via un pacc hetto di A ccess-A ccept al

NAS, includendo anc he informazioni di con�gurazione IP .

Quest'ultimo a sua v olta com unica tramite un pacc hetto di Chap-Success

l'a vv en uta auten ticazione del Clien t.

Sup erata quindi la fase di auten ticazione, l'automa a stati �niti del PPP

en tra nella fase di Net w ork o v e in funzione dei dati con ten uti nel pacc hetto

Radius A ccess-A ccept app ena ricevuto, si accorda con il p eer sui parametri

IP .

Grazie infatti al proto collo NCP (IPCP nel nostro caso sp eci�co) v engono

negoziati gli indirizzi IP della connessione pun to-pun to, l'indirizzo del DNS

e tutto quan to necessario p er una corretta con�gurazione L3.

E' solo a questo pun to c he il clien t è in grado di utilizzare il net w ork IP e di

in teragire con esso.
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Il NAS com unica al Radius Serv er l'a vv en uto accesso in rete p er mezzo di

un pacc hetto di A ccoun ting-Request (Start).

L'uten te a vrà ora la p ossibilità di in viare e ricev ere e-mail, �na vigare� su

In ternet, utilizzare le stampan ti di rete, v eicolando i dati all'in terno della

connessione pun to-pun to.

Una v olta c he l'uten te ha terminato le proprie attività la v orativ e c hiude

la connessione PPP oE.

Il Clien t quindi in via un pacc hetto di LCP T erminate-Request (può essere

anc he il NAS ad in viarlo al Clien t come nel caso di idle time-out), indicando

la v olon tà di uscire dal net w ork.

A fron te di ciò il NAS costruisce un pacc hetto di A ccoun ting-Request (Stop)

indicando l'uten te, il temp o di connessione e la quan tità di dati trasmessi e

ricevuti duran te tutto l'arco della sessione.

Dop o a v er ricevuto la conferma da parte del Radius (A ccoun ting-Resp onse),

in via al Clien t un pacc hetto LCP T erminate-A ccept, terminando la sessione

PPP .

Seguono in�ne i pacc hetti di PPP oE di Disco v ery-T erminate.

Questa in sostanza l'ev oluzione di una connessione al Net w ork dal momen to

in cui un uten te ric hiede l'accesso, all'utilizzo di tale risorsa p er p oi termi-

nare la sessione di la v oro.

Si raggiungono in un ultima analisi gli obbiettivi c he si erano pre�ssati :

� Auten ticazione : Prima di ottenere l'accesso alla rete è necessario

fornire le credenziali di accesso.

� Autorizzazione : L'uten te v errà autorizzato ad accedere (o meno) a

determinate sezioni o servizi della rete.

� A ccoun ting : Si hanno a disp osizione tutti i dati di utilizzo del servizio

espressi in termini sia di temp o c he di v olume del tra�co.
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Grazie inoltre alla gestione cen tralizzata del Database delle utenze (User

DB) è p ossibile amministrare tutti gli uten ti della rete da un unico pun to ,

senza la necessità di aggiornare i disp ositivi di accesso al Net w ork.

Figura 4.5: Radius: Sessione completa con PPP oE

70



4.6 F reeRADIUS

E' il serv er [15] Radius p er eccellenza disp onibile in op en-source.

T ra le caratteristic he tro viamo :

� A derenza alle RF C e agli attributi menzionati

� Supp orto p er attributi VSA (V endor Sp eci�c A ttribute) con ten uti in

circa 100 dizionari.

� Supp orto p er proto colli di auten ticazione, quali P AP , CHAP , MS-

CHAP , MS-CHAPv2, EAP-MD5, EAP-TSL ed altri

� Supp orto p er RDBMS esterni quali MySQL, P ostgreSQL, LD AP etc.

A d ogni mo do un elenco completo delle caratteristic he è ottenibile da [16].

4.6.1 Installazione

Oltre c he dai sorgen ti del sito u�ciale è p ossibile installare il serv er Radius

direttamen te dai pacc hetti binari con il seguen te comando amministrativ o:

# rpm �ivh freeradius-1.1.3-26.rpm

Al termine della installazione è necessario la v orare principalmen te nella di-

rectory /etc/r addb c he con tiene i �le di con�gurazione principali.

In questa tro viamo tutto l'o ccorren te p er una corretta con�gurazione del

serv er e il supp orto di tutte le features implemen tate.

In particolare i �les in teressati alla implemen tazione di quan to sp eci�cato

nel do cumen to saranno:

� radiusd.conf

� clien ts.conf

� users

Al termine delle op erazioni di con�gurazione sarà necessario a vviare il serv er

radius con il comando :

# /etc/init.d/radiusd start

Ottenendo (nel caso di con�gurazioni corrette):

Starting RADIUS Daemon done
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4.6.2 radiusd.conf

Si tratta del �le principale di con�gurazione di F reeRADIUS ed è suddiviso

in sezioni ogn una delle quali con un ruolo b en preciso.

In particolare p ossiamo redigere la seguen te tab ella c he elenca le sezioni

principali e la loro funzione:

Sezione
F unzione

Generale Sezione

senza {}

Qui v engono sp eci�cate le directory e il formato dei �le di

log, l'uten te e il grupp o con il quale girerà il daemon e tutto

quan to sia necessario al corretto funzionamen to del soft w are.

securit y {}

De�nisce alcune direttiv e di sicurezza p er mitigare l'impatto

di alcuni attacc hi.

thread p o ol {}

De�nisce alcune direttiv e legate alla ottimizzazione del

n umero di pro cessi serv ers da gestire.

mo dules {}

Si tratta di una delle sezioni più imp ortati p oic hé qui v engono

dic hiarati i mo duli da usare.

instan tiate {}

Sezione non strettamen te necessaria, ma utile al caricamen to

di alcuni mo duli.

authorize {}

Pro vv ede alla rimozione di attributi �strani� aggiunge e quel-

li c he sono assen ti. Ovv ero normalizza en tro certi limiti il

pacc hetto in ingresso.

authen ticate {}

E' la sezione dedicata alla auten ticazione v era e propria delle

credenziali uten te.

preacct {} Sezione c he decide il tip o di A ccoun ting da usare.

accoun ting {} Registra nel Log i dati di A ccoun ting.

session {} P ermette di v eri�care l'accesso sim ultaneo degli uten ti.

p ost-auth {}

De�nisce delle azioni aggiun tiv e a v alle della funzione di

auten ticazione.

pre-pro xy {}

Nel caso in cui il radius sia con�gurato come pro xy , de�nisce

cosa fare prima di inoltrare la ric hiesta al serv er.

p ost-pro xy {}

Nel caso in cui il radius sia con�gurato come pro xy , de�nisce

cosa fare dop o a v er ricevuto la risp osta dal serv er.

T ab ella 4.2: F reeRADIUS: Principali sezioni radiusd.conf

Nel nostro caso c he usa il �le /etc/r addb/users non è necessario mo di�-

care alcuna sezione di questo �le di con�gurazione.

In altre parole la con�gurazione fornita all'atto dell'installazione funziona

p erfettamen te ed è utilizzabile senza mo di�c he, anc he se può essere utile v a-

riare qualc he parametro, come ad esempio il p ercorso o il nome dei �les di

con�gurazione o dei dati di A ccoun ting.

In sostanza p erò si tratta di mo di�c he non necessarie alla corretta imple-

men tazione.
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4.6.3 clien ts.conf

Una delle azioni c he v engono in traprese nel dialogo tra NAS e Radius Serv er

è quella di v eri�care l'auten ticità dei pacc hetti.

Come illustrato nei paragra� preceden ti questa funzione viene realizzata gra-

zie ad una c hia v e condivisa ( tra il serv er e il NAS) , c he p ermette il calcolo

del camp o Authen ticator.

A tale scop o è stato previsto un �les (clien ts.conf ) c he con tiene le asso cia-

zioni tra NAS e shared secret. Inoltre tale �le consen te di �pre-autorizzare�

le ric hieste pro v enien ti dai NAS.

Qualora infatti il serv er riscon trasse la presenza di pacc hetti pro v enien ti da

indirizzi IP non inclusi in suddetto �le, li scarterebb e senza dare alcuna ri-

sp osta (Silen t Discard)

Il formato di questo �le è rappresen tabile come segue:

client <hostname|ip-address|ip-network> {

<attribute> = <value>

}

do v e clien t sp eci�ca il nome del NAS nella forma F QDN (F ully Quali�ed

Domain Name) o tramite indirizzo IP . Si consiglia quest'ultima forma p oic hé

nel caso di nomi F QDN en trerebb e in funzione la risoluzione tramite DNS

(Domain Name System) c he in�uenzerebb e di molto le p erformance nel caso

di caric hi elev ati.

E' p ossibile inoltre sp eci�care una in tera rete nel formato CIDR (Classes

In ter-Domain Routing) come ad esempio 192.168.1.0/24.

T ra gli attributi da inserire questi sono obbligatori:

� secret : Indica la shared secret

� shortname : E' un alias del NAS (si può usare questo anzic hé indicare

l'F QDN del NAS nella direttiv a clien t.

� nast yp e : Sebb ene non obbligatorio indica la tip ologia del NAS c he

essendo basata su Lin ux do vrà essere imp ostata con il v alore other.

In de�nitiv a quindi il con ten uto del �le clien ts.conf sarà costituito da una se-

rie di blo cc hi così sp eci�cati, c he nella attuale realizzazione della rete Blura y

consta in :

client 192.168.1.5 {

secret = shar3ds3cret123

shortname = NasRm

nastype = other

}

N.B.: Nelle v ecc hie implemen tazioni il �le clien ts.conf a v ev a nomi div ersi

quali naslist e clien ts ad oggi andati in disuso.
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4.6.4 users

L'ultimo �le di con�gurazione sul quale dobbiamo la v orare è /etc/r addb/users .

T ale arc hivio può essere considerato a tutti gli e�etti come lo User-Db, il

luogo cio è do v e sono conserv ate le con�gurazioni e le passw ord uten te.

P er tali ragione è necessario trattare tale �le con prudenza, evitando quindi

proto colli insicuri nella gestione delle informazioni (telnet, ftp, etc.)

Più v olte si è accennato alla necessità di cen tralizzazione delle informazioni

p er risp ondere e�cacemen te alle esigenze di con�gurazione legate agli uten ti.

In relazione a ciò l'uso del proto collo Radius e della sua eccellen te implemen-

tazione op en-source ci o�re notev oli p otenzialità c he si esplicitano in p o c he

righe di con�gurazione.

Nella fattisp ecie, in un' azienda si ha sp esso la necessità di dedicare degli

indirizzi IP �ssi a talune stazioni p er sv olgere compiti sp eci�ci, quali ammi-

nistrazione di sistemi, necessità di accedere a sezioni di rete particolari etc.

In altre parole a v alle della Auten ticazione dell'uten te, abbiamo la neces-

sità di autorizzare in mo do div erso i soggetti c he in teragiscono con la rete.

F reeRADIUS, consen te, grazie al proto collo, di implemen tare tali funzioni

c he p ossiamo suddividere genericamen te in :

� Assegnazione di indirizzo IP dinamico

� Assegnazione di indirizzo IP statico

Assegnazione di indirizzo IP dinamico

Indicando gli uten ti in questa forma �ordiniamo� al NAS di prelev are un in-

dirizzo dal P o ol (opzione �R del PPP oE serv er) e di assegnarlo alla stazione

c he sta ric hiedendo l'accesso.

�utenteipdinamico� Auth-Type := Local, User-Password == �PwUtenteDinamico�

Service-Type = Framed-User,

Framed-Protocol = PPP

74



Assegnazione di indirizzo IP statico

Qualora in v ece fossimo in teressati ad attribuire un IP sp eci�co sarà su�cien-

te aggiungere altre due righe di con�gurazione

Ciò obbligherà il NAS a prendere in considerazione tali attributi radius e a

non prelev are un IP dal p o ol.

�utenteipstatico� Auth-Type := Local, User-Password == �PwUtenteStatico�

Service-Type = Framed-User,

Framed-Protocol = PPP,

Framed-IP-Address = 172.16.5.55

Framed-IP-Netmask = 255.255.255.0

N.B. : I v alori indicati sono puramen te indicativi e v anno v alutati caso p er

caso.
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4.6.5 Con�gurazione di un clien t Radius

Come si è visto, nella arc hitettura Radius viene utilizzato il mo dello clien t/serv er,

o v e cio è esiste un' en tità c he in via delle ric hieste e un'altra c he pro vv ede ad

ev aderle.

Nel nostro caso sp eci�co i clien t sono i NAS: le en tità c he �no a questo

momen to hanno funzionato come A ccess Concen trator con auten ticazione

lo cale.

Il nostro scop o è quello di realizzare, grazie al proto collo Radius, il mo dello

di AAA illustrato nei paragra� preceden ti.

Indip enden temen te dall'apparato o sistema op erativ o c he stiamo usando,

il clien t dev e conoscere le seguen ti informazioni p er p oter in viare e ricev ere

pacc hetti Radius:

� Indirizzo IP del serv er: Indica l'indirizzo di rete do v e indirizzare le

ric hieste di auten ticazione e accoun ting.

� Le p orte usate p er le ric hieste: P er default sono UDP/1812 p er le

ric hieste di Auten ticazione e UDP/1813 p er le ric hieste di A ccouting.

(Alcune v ecc hie implemen tazioni usano UDP/1645 e UDP/1646 risp et-

tiv amen te)

� La shared secret: E' la parola c hia v e usata dal NAS e dal Serv er p er

auten ticare i pacc hetti.

Nel nostro caso è necessario fare in mo do c he il NAS utilizzi l'infrastrut-

tura di AAA.

Ciò si realizza utilizzando un plugin sp eci�co del pacc hetto ppp-2.4.4-24 c hia-

mato r adius.so ed inserito nel �le di con�gurazione /etc/ppp/ppp o e-server-

options c he div en ta quindi:

# PPP options for the PPPoE server

# LIC: GPL

require-chap

auth

lcp-echo-interval 15

lcp-echo-failure 4

mru 1492

mtu 1492

plugin radius.so

Da questo momen to in p oi i �le di con�gurazione /etc/ppp/*-se cr ets saran-

no ignorati, v eicolando al serv er Radius le informazioni di Auten ticazione e

A ccoun ting.
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Questo plugin si basa su una libreria c hiamata radiusclien t da cui pren-

de il nome l'omonimo pacc hetto c he v errà installato grazie alle credenziali

amministrativ e :

# rpm � ivh radiusclient-0.3.2-174.i586.rpm

Il soft w are sopra menzionato con tiene inoltre i �le di con�gurazione del clien t

Radius e i dizionari degli attributi da utilizzare nella implemen tazione �n qui

descritta.

P er prima cosa si edita il �le /etc/r adiusclient/r adiusclient.c onf do v e è ne-

cessario mo di�care almeno le seguen ti direttiv e come segue:

authserver radiusaaa

acctserver radiusaaa

La prima direttiv a indica a quale serv er in viare le ric hieste di auten ticazione,

men tre la seconda si riferisce ai dati di accoun ting.

radiusaaa è il nome della macc hina inserito in /etc/hosts . Non con viene usa-

re il dns, p oic hé in questo mo do si sub ordina il servizio di auten ticazione a

quello di risoluzione dei nomi.

In ogni caso si in tro duce una latenza non necessaria, soprattutto nelle in-

stallazioni a carico elev ato. Si rimanda alla do cumen tazione la consultazione

delle v arie direttiv e presen ti.

Il secondo �le da mo di�care è quello c he asso cia i serv er con le shared secrets

necessarie p er le com unicazioni tra clien t e serv ers. Il �le /etc/r adiusclient/servers

con terrà quindi almeno una riga c he nel nostro caso è :

radiusaaa shar3ds3cret123

do v e radiusaaa è il serv er e shar3ds3cr et123 è la c hia v e condivisa .

L'ultimo �le da mo di�care è /etc/r adiusclient/dictionary il �le su cui il

clien t radius si basa p er la costruzione degli attributi da inserire nelle A ccess-

Request.

Non ne capisco il motiv o, ma nella distribuzione del pacc hetto radiusclien t

il dizionario degli attributi risulta incompleto, in particolare risulta assen te

l'attributo CHAP-Challenge assolutamen te necessario p er la nostra imple-

men tazione.

Senza tale attributo tutte le ric hieste di auten ticazione Chap a vranno (o v-

viamen te) come risultato un pacc hetto di A ccess-Reject.
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T ale situazione risulta eviden te anc he dai log di sistema all'in terno del �le

/var/lo g/messages do v e il ppp d segnala l'assenza dell'attributo 60 (CHAP-

Challenge) con questo messaggio :

pppd[xxxx]: rc_avpair_new: unknown attribute 60

E' semplice pro vv edere : editando il suddetto �le si inserisce la riga seguen te:

ATTRIBUTE CHAP-Challenge 60 string

Da questo momen to in p oi, come p er magia, tutte le auten ticazioni basate

su c hap andranno a buon �ne (c hiaramen te se le credenziali sono corrette).

Allo stesso mo do il dizionario può essere completato nel caso compaiano

altri messaggi di unkno wn attribute.
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4.7 Piattaforma LAMP

Fino a questo momen to abbiamo realizzato qualcosa di tangibile, di funzio-

nan te e cen tralizzato.

Abbiamo il con trollo su c hi v ogliamo far accedere al nostro net w ork azien-

dale, e tutta una serie di log �le e to ols, c he ci p ermettono di capire lo stato

attuale della nostra infrastruttura di AAA.

T utto ciò div en ta p o co gestibile p erò, se la rete cresce in dimensioni, in

n umero di uten ti, Nas, etc.

Gestire infatti il �le di con�gurazione dei soli uten ti div en ta improp onibile

già con p o c he decine di accoun ts ma div en ta sconsigliato con cardinalità su-

p eriori.

Non do vrebb e essere di�cile immaginare c he un solo errore di digitazione

p otrebb e rendere in v alidi gli accoun ts di gran parte del net w ork.

La cen tralizzazione è necessaria ma non su�cien te p er gestire una in tera

infrastruttura : bisogna ispirarsi ai principi di scalabilità e usabilità se v o-

gliamo far funzionare il nostro net w ork.

Dobbiamo gestire i dati in mo do c he forniscano qualcosa di più elev ato : le

informazioni.

Informazioni statistic he, degli uten ti attualmen te collegati, di tra�co medio,

insomma di tutto quan to p ossiamo tirare fuori dai dati.

E' c hiaro quindi c he i dati dev ono essere gestiti, immagazzinati, magari a�-

dati a un database relazionale (RDBMS), c he guarda caso si in terfaccia con

una applicazione w eb, c he ci fornsice le informazioni su b elle cornici colorate.

In generale questo tip o di appro ccio si basa una arc hitettura soft w are c he

prev ede un serv er W eb, un linguaggio di scripting e un Database, c he sp esso

prende il nome di LAMP , acronimo di Lin ux, Apac he, MySQL, PHP .

Php viene anc he sostituito con P erl o Pyton.
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La piattaforma in tegrata nella infrastruttura di AAA a cui si farà riferi-

men to in seguito è quella indicata in �gur a 4.6

Figura 4.6: LAMP: Arc hitettura

4.7.1 Prerequisiti Piattaforma LAMP

T ale piattaforma ha come scop o principale quello di p ortare i dati di AAA

in un unico pun to, separandoli �sicamen te dal serv er a cui sono legati.

Ciò consen te di ottenere una ridondanza di funzione p oic hè fornisce a più

serv er Radius l'accesso ai medesimi dati.

In altre parole, si p otrebb e p ensare ad una soluzione c he nel caso si presen ti

un guasto ad un serv er, ne p ossa far en trare in funzione un altro senza alcuna

necessità di copiare i dati di con�gurazione da una macc hina ad un'altra.

Quindi la piattaforma LAMP di dettaglio è indicata in �gur a 4.7 Do v e My-

SQL ricopre le funzioni di memorizzazione dei dati di AAA, Apac he è re-

sp onsabile di erogare e presen tare le informazioni i cui dati sono manip olati

dal linguaggio Php.
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Figura 4.7: LAMP: Dettagli dell'arc hitettura

Ai �ni della implemen tazione della piattaforma LAMP non rien tra nel-

lo scop o di questo man uale fornire il dettaglio della installazione di tutti i

comp onen ti e p ertan to si parte dalla seguen te situazione già realizzata:

� Lin ux Op enSuse 10.2

� Apac he 2

� MySQL 5

� PHP 5

Ci c hiediamo se ci sia un nel mondo op en-source una applicazione c he ba-

sandosi sulla piattaforma LAMP (o equiv alen te) sia in grado di sv olgere le

funzioni di cui abbiamo bisogno.

La risp osta è a�ermativ a, grazie al to ol DialUp A dmin [17].
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4.8 DialUp A dmin

L'installazione del pro dotto, è guidata da app ositi Ho wT o, ma ci si riferisce

a PHP4, men tre la piattaforma da p orre in esercizio si a vv ale di PHP5.

P er questa ragione si è seguita la pro cedura di seguito rip ortata.

Inoltre le comp onen ti citate si in tendono installate con le con�gurazioni di

default , e tutte regolarmen te funzionan ti.

Dev e in�ne essere presen te il pacc hetto p erl-DateManip-5.44-30 presen te sul

dvd della Suse 10.2.

E' p ossibile scaricare DialUp A dmin da [17 ] oppure prelev are il tarb al l (.tar.gz)

di freeRADIUS [15], p er p oi eseguire questi semplici comandi:

# gunzip freeradius-x.y.z | tar xvf -

# mv freeradius-x.y.z/dialup-admin /usr/local

# chown -R wwwrun:www /usr/local/dialup-admin/

Si è scelta (e non a caso) la directory /usr/lo c al/dialup-admin/ p erc hè è

quella su cui la v ora di default il soft w are in oggetto.

4.8.1 P ersonalizzazione Apac he 2

P oic hè p er ragioni storic he il to ol in questione nomina gli script con esten-

sione .php3 è necessario istruire Apac he 2 su questo mime-t yp e.

nel �le /etc/ap ache2/mo d_mime-defaults.c onf

Aggiungere quindi:

AddType application/x-httpd-php .php3

DialUp A dmin è una applicazione di amministrazione di informazioni sensi-

bili, quali utenze, passw ord, le shared secret dei Nas,etc.

Sarebb e quindi opp ortuno creare una zona sicura in mo do tale da garan tire

l'accesso al sistema solo dop o una auten ticazione e usando preferibilmen te

proto colli cifrati.

Uno mo do p er realizzare quan to descritto può essere quello di asso ciare al-

la directory degli script di DialUp A dmin delle opp ortune con�gurazioni di

Apac he.
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P er prima cosa si crea il �le /etc/ap ache2/c onf.d/dialup admin.c onf con-

tenen te le seguen ti direttiv e:

Alias /dialupadmin/ "/usr/local/dialup_admin/htdocs/"

<Directory "/usr/local/dialup_admin/htdocs">

Options None

SSLRequireSSL

AllowOverride None

Order allow,deny

Allow from all

AuthType Basic

AuthName "DialUp Admin"

AuthUserFile .htaccess

Require valid-user

</Directory>

Do v e le cose imp ortan ti sono :

� Alias : Si crea una asso ciazione tra la URL e gli script

� SSLRequireSSL : Si ric hiede l'uso di proto colli cifrati

� AuthT yp e : E' ric hiesta una forma di auten ticazione

In altre parole : si c hiede ad Apac he di risp ondere alla URL:

https://<ipmac china>/dialup admin/ il cui accesso è sub ordinato alla auten-

ticazione uten te.

L'opzione SSLR e quir eSSL garan tisce infatti c he l'accesso a

http://<ipmac china>/dialup admin/ con proto collo HTTP in c hiaro non v en-

ga autorizzato : si ottiene di fatto un errore 403 A c c ess F orbidden !

T utto ciò a v an taggio della sicurezza, c he rende l'uso di analizzatori di proto-

collo, fondamen talmen te in utili ai �ni della cattura di informazioni sensibili.

Apac he gestisce la crittogra�a grazie ad un mo dulo (mo d_ssl) c he ric hie-

de la presenza di un certi�cato digitale e di una coppia di c hia vi.

Il certi�cato può essere generato lo calmen te, se ne può usare uno da ric hie-

dere ad una Certi�cation Authorit y oppure se ne utilizza uno di quelli già

presen ti p er test.

E' c hiaro c he impiegare questi certi�cati ha il solo ruolo di v eri�ca e se ne

sconsiglia l'uso in am bien ti di pro duzione.

Usiamo il certi�cato di test :

# cd /etc/apache2

# cp ssl.crt/snakeoil-dsa.crt ssl.crt/server.crt

# cp ssl.key/snakeoil-dsa.key ssl.key/server.key
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Oppure ne generiamo uno n uo v o (sempre di test) con il comando /usr/bin/gensslc ert

impartito da ro ot:

# /usr/bin/gensslcert

comment mod_ssl server certificate

name

C XY

ST unknown

L unknown

U web server

O SuSE Linux Web Server

CN luna.lan.bluray.it

email webmaster@luna.lan.bluray.it

srvdays 730

CAdays 2190

creating CA key ...

1007055 semi-random bytes loaded

Generating RSA private key, 2048 bit long modulus

..............................+++

..............................

............................................+++

e is 65537 (0x10001)

creating CA request/certificate ...

`/etc/apache2/ssl.crt/ca.crt' -> `/srv/www/htdocs/CA.crt'

creating server key ...

1007055 semi-random bytes loaded

Generating RSA private key, 1024 bit long modulus

.......++++++

..++++++

e is 65537 (0x10001)

creating server request ...

creating server certificate ...

Signature ok

subject=/C=XY/ST=unknown/L=unknown/O=SuSE Linux Web Server/OU=web server/CN=luna

.lan.bluray.it/emailAddress=webmaster@luna.lan.bluray.it

Getting CA Private Key

Verify: matching certificate & key modulus

Verify: matching certificate signature

/etc/apache2/ssl.crt/server.crt: OK
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Ciò necessita l'uso di SSL p er il Virtual Host di default all'atto della partenza

di apac he 2 :

# cd /etc/apache2/vhosts.d

# cp vhost-ssl.template vhost-ssl.conf

# a2enflag SSL

Il comando sopra citato, mo di�ca semplicemen te l'opzione

AP A CHE_SER VER_FLA GS=SSL nel �le /etc/sysc on�g/ap ache2 .

In altre parole i comandi:

# /etc/init.d/apache2 start

e

# /etc/init.d/apache2 startssl

Sono equiv alen ti.

Come ultimo passo si crea una utenza amministrativ a ad esempio: dia-

lupadmin con passw ord A dmin123!

# htpasswd2 -bc /srv/www/.htaccess dialupadmin Admin123!

# chown wwwrun:www /srv/www/.htaccess

# chmod 640 /srv/www/.htaccess
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4.8.2 P ersonalizzazione MySQL

Si crea inizialmen te un database di nome r adius

c he coincide con quello de�nito negli schema di freeRADIUS:

# mysql -h localhost -u root

Enter password:

mysql> create database radius;

Query OK, 1 row affected (0.00 sec)

mysql> exit

Bye

DialUp A dmin fornisce le tab elle p er la gestione delle informazioni, da in te-

grare con quelle di freeRADIUS.

Queste v anno rito ccate nella sin tassi a causa di una dic hiarazione della c hia v e

c he v ede imp ostato il v alore di DEF A UL T '0' con opzione A UTO_INCREMENT

p er la quale non sono previsti dei DEF A UL T.

In questi casi è su�cien te eliminare la de�nizione di DEF A UL T '0'.

I �les in teressati sono : /usr/lo c al/dialup-admin/sql/b adusers.sql e /usr/lo c al/dialup-

admin/sql/userinfo.sql la cui quarta riga div en ta :

id int(10) NOT NULL auto_increment,

In assenza di tali mo di�c he v errà imp edita la creazione delle suddetta tab elle

visualizzando il seguen te errore:

ERROR 1067 (42000) at line 4: Invalid default value for 'id'

Una v olta terminate le mo di�c he:

# cd /usr/local/dialup-admin/sql/

# mysql radius -h localhost -u root < badusers.sql

# mysql radius -h localhost -u root < mtotacct.sql

# mysql radius -h localhost -u root < totacct.sql

# mysql radius -h localhost -u root < userinfo.sql

Aggiungiamo anc he lo schema di freeRADIUS in MySQL :

# cd /usr/share/doc/packages/freeradius/examples

# mysql radius -h localhost -u root < mysql.sql
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Quindi al termine delle op erazioni il nostro database r adius risulterà così

comp osto :

mysql> show tables;

+------------------+

| Tables_in_radius |

+------------------+

| badusers |

| mtotacct |

| nas |

| radacct |

| radcheck |

| radgroupcheck |

| radgroupreply |

| radippool |

| radpostauth |

| radreply |

| totacct |

| usergroup |

| userinfo |

+------------------+

13 rows in set (0.00 sec)

In questa trattazione viene presupp osto c he il serv er Radius c he con trolla

le utenze sia installato lo calmen te, o vv ero freeRADIUS e MySQL usano p er

com unicazre l'in terfaccia di lo calhost (127.0.0.1).

Grazie all'impiego di un database relazionale e alle in terfaccie w eb-based p o-

tremmo dire addio a gran parte dei �les dii con�gurazione �n qui esp osti.

Saranno su�cien ti p o c hi clic k p er p oter inserire n uo vi uten ti, nas, passw ord,

attributi Radius e quan to necessario p er il fabbisogno degli uten ti.

Appare c hiaro c he la natura delle informazioni con ten ute in questo DB ri-

v estono un ruolo di particolare sensibilità c he dev e essere trattata in mo do

adeguato.

In linea con questi principi e senza v oler sostiure b en più corp osi trattati

sulla sicurezza di MySQL, mo di�c heremo le credenziali di amministrazione

del DB allo scop o di eliminare informazioni sup er�ue e prev enire l'uso della

utenza amministrativ a c he p er default è vuota !!

In altre parole sarebb e su�cien te un :

# mysql -h localhost -u root

mysql>

P er a v ere il p otere assoluto sull'in tero DB relazionale!
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Iniziamo quindi con il cam bio della passw ord:

# mysql -h localhost -u root

mysql> SET PASSWORD FOR root@localhost=PASSWORD('DbPasswd1');

mysql> flush privileges;

F acciamo un p ò di pulizia elminando quan to non strettamen te necessario e

cio è il db di test e tutte le utenze ad accezione della utenza lo cale:

mysql> drop database test;

mysql> use mysql;

mysql> delete from db;

mysql> delete from user where not (host="localhost" and user="root");

P oi cam biamo la UserName amministrativ a da ro ot a m ysqladmin:

mysql> update user set user="mysqladmin" where user="root";

mysql> flush privileges;

mysql> quit

Da questo momen to in p oi l'accesso ad DB è garan tito solo con le seguen ti

credenziali:

� UserName: m ysqladmin

� P assw ord: DbP asswd1

Che sono necessarie sia p er l'amministrazione del DB c he p er l'accesso da

parte del Radius Serv er.

P er gli aman ti delle GUI l'amministrazione di MySQL può a vv enire p er

mezzo di app ositi to ols quali W ebmin [18 ] e PhpMyA dmin [19].

4.8.3 P ersonalizzazione PHP5

P er p oter rendere compatibili tali script php4 con con la attuale v ersione 5

è necessario imp ostare la v ariabile:

zend.ze1\_compatibility\_mode = On

nei �les /etc/php5/ap ache2/php.ini e /etc/php5/cli/php.ini
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4.8.4 L'in terfaccia DialUp A dmin

Arriv ati �n qui si è conluso l'adeguamen to della piattaforma LAMP alle

esigenze di DialUp A dmin e dop o la partenza di apac he2:

/etc/init.d/apache2 start

P ossiamo usare il nostro bro wser e supp onendo di essere in lo cale p ossiamo

pun tare alla URL:

https://lo c alhost/dialup admin/

Dop o l'inserimen to delle credenziali amministrativ e c he sono state create

in precedenza si do vrebb e ottenere:

Figura 4.8: DialUpA dmin: P agina principale
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4.8.5 Con�gurazione DialUp A dmin

Ebb ene si!

Il fatto di a v ere otten uto la sc hermata iniziale di DialUp A dmin, non implica

(purtropp o) il fatto c he p ossa funzionare.

E' necessario con�gurare alcuni �les prima di ottenere una applicazione real-

men te funzionan te.

Il primo è sicuramen te il �le di con�gurazione principale

/usr/lo c al/dialup_admin/c onf/admin.c onf del quale v engono indicate le v a-

riazioni risp etto al �le originale:

general_radiusd_base_dir: /usr/sbin

general_domain: bluray.it

general_clients_conf: /etc/raddb/clients.conf

general_finger_type:

general_nas_type: other

general_radius_server_auth_proto:chap

general_encryption_method: clear

sql_username: mysqladmin

sql_password: DbPasswd1

sql_command: /usr/bin/mysql

sql_debug: false

counter_default_daily: none

counter_default_weekly: none

Una delle funzioni da abilitare è quella dei F ailed Logins c he risulta essere

la com binazione di due fattori:

La con�gurazione di Radius c he registra gli ev en ti legati alle passw ord e

l'inserimen to nel DB MySQL delle informazioni di failed ad essi asso ciati.

Quindi in /etc/r addb/r adiusd.c onf mo di�care come segue i parametri:

log_auth = yes

log_auth_badpass = yes

log_auth_goodpass = yes

L'altro fattore è l'inserimen to in MySQL dei ten tativi falliti c he si ottiene

grazie ad uno script c he e�ettua il parsing del �le di log di Radius .

Uno dei mo di p er automatizzare questo pro cesso può essere quello di inserire

nel �le /etc/init.d/b o ot.lo c al il comando:

/usr/local/dialup_admin/bin/log_badlogins /var/log/radius/radius.log &
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P otrebb e risultare utile attiv are in cron tab le funzioni statistic he e di man u-

tenzione:

cp /usr/local/dialup_admin/bin/dialup_admin.cron /etc/cron.d/

In�ne è necessario mo di�care il �le /usr/lo c al/dialup_admin/c onf/naslist.c onf

inserendo tutti i nas presen ti

Con questa op erazione termina la fase di con�gurazione della in tera piat-

taforma LAMP comprensiv a della w eb application.

Non rimane c he con�guare Radius p er dialogare con suddetta piattaforma.
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4.9 User DB su MySQL

Lo User DB è il pun to in cui v engono inserite tutte le informazioni di Au-

ten ticazione e Autorizzazione p er ciascun uten te e �no a questo momen to

risiedono sul �le /etc/r addb/users .

Lo scop o è quello di in tegrare le informazioni con l'infrastruttura LAMP ap-

p ena resa op erativ a.

P er realizzare ciò bisogna mo di�care il �le /etc/r addb/sql.c onf fornendo le

credenziali di auten ticazione di MySQL, v ariando i parametri:

login = "mysqladmin"

password = "DbPasswd1"

Ovv ero queste saranno le credenziali usate da freeRadius p er connettersi a

MySQL e v eri�care con proto collo CHAP le credenziali uten te.

Inoltre bisogna mo di�care il �le di con�gurazione principale /etc/r addb/r adius.c onf

in mo do c he faccia riferimen to alle funzioni di AAA su MySQL: la sezioni

authorize e ac c ounting do vranno con tenere la direttiv a slq .

Ovviamen te do vranno essere eliminati tutti i riferimen ti alla direttiv a �les

della quale non abbiamo più bisogno

T enendo presen te c he non sono state mo di�cate altre sezioni un esempio

non ottimizzato ma funzionan te è il seguen te :

authorize {

preprocess

chap

suffix

eap

sql

}

authenticate {

Auth-Type PAP {

pap

}

Auth-Type CHAP {

chap

}

unix

eap

}

accounting {

detail
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unix

radutmp

sql

}

session {

radutmp

sql

}

Opzionalmen te con viene attiv are sql anc he nella sezione session p er tracciare

gli accessi sim ultanei.

Ora c he è stato con�gurato tutto p ossiamo far partire l'in tera piattaforma

LAMP:

# /etc/init.d/mysql start

Starting service MySQL done

# /etc/init.d/apache2 start

Check the APACHE_MODULES setting in /etc/sysconfig/apache2.

Starting httpd2 (prefork) done

# /etc/init.d/radiusd start

Starting RADIUS daemon done

P er far partire detti daemons alla b o ot del sistema :

# chkconfig mysql on

# chkconfig apache2 on

# chkconfig radiusd on

93



4.10 Conclusioni

Finalmen te !!

Si è realizzata una infrastruttura di T ripla A (AAA) basandosi unicamen te

su pro dotti Op en-Source, con gli indubbi v an taggi c he ne deriv ano.

Ora ci si può a vv alere di un unico pun to di con trollo c he p ermette la gestione

degli indirizzi IP sia nella forma statica c he dinamica .

Si ha il con trollo diretto di c hi, quando e do v e accede al nostro net w ork

aziendale, anc he grazie ad una in terfaccia w eb-based.

Si ottengono inoltre informazioni in teressan ti sia sotto il pro�lo del Capacit y

Planning c he sotto quello del T roublesho oting.

La piattaforma è in�ne scalabile, e�cien te e p erforman te.

T utto ciò non dev e essere p erò considerato come un pun to di arriv o, ma

come l'inizio...!
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Capitolo 5

Debug

A vv en turarsi nella realizzazione ma soprattutto nella gestione di una infra-

struttura articolata (come p otrebb e esserlo questa) senza stumen ti di debug,

p orta indubbiamen te a degli inco v enien ti:

� di�coltà nello stabilire esattamen te la natura del problema

� di�coltà nella risoluzione del guasto

� di�coltà nella lo calizzazione del problema

Riassumendo: nel caso si presen ti, non sappiamo do v e, in quali situazioni e

p erc hè esista un problema.

Se non sappiamo questo, le di�coltà da sup erare p er risolv erlo saranno o v-

viamen te imp egnativ e.

P er fortuna abbiamo degli ottimi strumen ti c he ci consen tono di risp ondere

a molti in terrogativi e c he p ossiamo classi�care in tre grandi gruppi:

� Analizzatori di Proto collo

� Log File Applicativi

� T o ols
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5.1 Analizzatori di Proto collo

A v endo a c he fare con una rete di calcolatori e una infrastruttura c he la v ora

i con proto colli p er lo scam bio di dati, risulta strategico a v ere a disp osizione

di uno stumen to c he sia in grado di esaminare i messaggi scam biati.

Gli analizzatori di proto collo sono infatti nati dalla esigenza di a v ere un stru-

men to di debug c he fosse in grado di analizzare le com unicazioni tra pro cessi

presen ti su macc hine distin te e collegate tra loro da un mezzo trasmissiv o.

F ondamen talmen te in tercettano le unita' informativ e presen ti sulla rete e

senza mo di�carne il con ten uto presen tano le informazioni in forma leggibile

all'uten te.

Solitamen te hanno la capacità di memorizzare i dati catturati in mo do da

consen tire l'analisi a p osteriori e p ermettono l'applicazione di �ltri p er la

selezione del tra�co da analizzare.

In am bito Unix/Lin ux il mo dello di riferimen to p er tali attività si basa sulla

libp cap [21 ], c he usa il Berk eley P ac k et Filter [20] p er �ltraggio dei pacc hetti

.

Figura 5.1: Analizzatori di Proto collo : Berk eley P ac k et Filter
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Quando è attiv o il BPF, viene presa in carico la frame e in viata agli strati

applicativi sup eriori se la condizione di �ltro è so ddisfatta.

La libp cap in v ece ha il compito di fornire una in terfaccia applicativ a stan-

dard così da rendere p ortabile il co dice su più sistemi op erativi.

Il p orting di questa in terfaccia in am bito Windo ws prende il nome di WinP-

cap [22].

5.1.1 T cpDump

Il T cp dump [23] p ermette di la v orare a liv ello di riga di comando, il c he

lo rende molto utile nel caso si renda necessaria una analisi del tra�co su

stazioni remote.

All'in terno della rete Blura y , il tcp dump viene usato principalmen te sui NAS,

dop o a v er a vuto una connessione in SSH (il telnet non si usa e p er o vvie ra-

gioni).

T ra le caratteristic he di tcp dump, tro viamo la compatibilità con le libp cap

e quindi la p ossibilità di registrare in mo dalità ra w i dati su �le in mo do da

p oterli analizzare con como do in momen ti successivi.

T ale �le sarà leggibile, oltre c he con tcp dump anc he con altri applicativi,

wireshark in primis.

Di seguito v erranno indicate alcune delle opzioni più com uni usate p er l'a-

nalisi di ev en tuali problemi a liv ello di proto collo sul PPP oE sul NAS:

# tcpdump -n -s 1500 -i eth1 -w pppoe.cap

Con il quale v engono registrate nel �le ppp o e.c ap tutte le frame L2 c he si

presen tano sulla in terfaccia eth1.

E' su�cien te rim uo v ere l'opzione -w p er v eder scorrere i dati a video.

Se fosse necessaria una analisi approfondita del proto collo il �le ppp o e.c ap

p otrebb e essere analizzato con wireshark o riletto da tcp dump stesso :

# tcpdump -r pppoe.cap

Un altra utile opzione riguarda la p ossibilità di usare espressioni come host,

p ort, sr c, dst etc.

# tcpdump host <ip.address>

Filtra tutti i pacc hetti da e v erso l'host il cui indirizzo ip è <ip.addr ess> Si

rimanda a man tcp dump(1) l'approfondimen to relativ o alle n umerose opzioni

di tcp dump.
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5.1.2 WireShark

Wireshark [1 ] è un eccellen te analizzatore di proto collo dotato di una gui

semplice ed in tuitiv a.

Come accennato, usa le libp cap c he garan tiscono la cattura ed in terpretazio-

ne dei proto colli e la lettura di �le in tale formato.

In questo mo do si p ossono analizzare i dati prelev ati su sistemi remoti con

tcp dump.

P er il debug dei proto colli oggetto del do cumen to un �ltro c he è stato sp esso

usato è ppp o e d||ppp||r adius , in mo do da fo calizzare l'analisi solo su alcuni

pacc hetti c hia v e, eliminando tutto il resto, come mostrato in �gur a 5.2 ,

Figura 5.2: Analizzatori di Proto collo : WireShark
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5.2 Log File Applicativi

Analizzare i log �le di sistema e applicativi è la norma p er qualsiasi system

administrator c he si risp etti e a maggior ragione tale pratica risulta partico-

larmen te utile quando gli analizzatori di proto collo non risultato e�caci.

Questo è il caso di op erazioni lecite, di semplici messaggi applicativi ma an-

c he errori di con�gurazioni , ev en ti anomali.

E' proprio su questi ultimi casi c he i log �les risultano rilev arsi come una

preziosa fon te di informazioni p er la determinazione della anomalia.

Di seguito viene indicata una tab ella c he cerca di catalogare le applicazioni

�n qui illustrate asso ciando i �les di log do v e (p er default in /var/lo g/ ) v en-

gono segnalati messaggi utili alla diagnosi del guasto.

E' p ossibile inoltre ride�nire la destinazione dei �le di log nel caso l'appli-

Con testo File F unzione

Sistema Op era-

tiv o

messages

Messaggi di sistema generali

PPP

messages

Informazioni circa lo stato di

instaurazione delle connessioni

ppp

PPP oE

messages

Messaggi del serv er PPP oE

Radius

radius/radius.log Messaggi del serv er radius

radius/radacct Informazioni di A ccoun ting

Apac he
apac he2/access_log

Arc hivio delle Ric hieste

apac he2/error_log

Errori del serv er

apac he2/ssl_request_log

Arc hivio delle ric hieste in

HTTPS

MySQL /v ar/lib/m ysql/m ysqld.log

Informazioni su start e stop del

RDBMS

T ab ella 5.1: Debug: Principali �le di log applicativi

cazione utilizzi syslo g .

Si rimanda alla lettura di man syslo g(3) e syslo g.c onf(5) .
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5.3 T o ols

Anc he i to ols hanno la loro imp ortanza nella risoluzione di un problema.

Ovviamen te p er ottenere una corretta analisi del problema implica l'uso con-

temp oraneo di analizzatori di proto collo, �le di log e to ols.

5.3.1 Radius

Lato serv er abbiamo a disp osizione una serie di to ol molto p oten ti a �ni

diagnositici.

Il primo p er eccellenza è proprio radius lanciato con l'opzione -x

# radiusd -x

Con il quale si p one in debug il serv er.

E' assolutamen te utile p er capire in quan te e quali sezioni v engono attra v er-

sate ad ogni pacc hetto in ingresso.

In fase di installazione risulta necessario p er capire se il serv er è in grado di

connettersi con MySQL e quali mo duli siano stati caricati.

Con la con�gurazione di /etc/r addb/r adiusd.c onf è p ossibile sap ere quali

siano stati gli ultimi uten ti collegati.

# radlast

user1 000:fwAAAg 192.168.10.2 Wed Oct 17 03:46 - 03:46 (00:00)

user3 000:fwAAAg 192.168.10.1 Wed Oct 17 03:45 - 03:46 (00:00)

user9 000:fwAAAg 192.168.10.12 Wed Oct 17 14:26 - 14:36 (00:10)

user2 000:fwAAAg 192.168.10.11 Wed Oct 17 14:15 - 14:25 (00:10)

user1 000:fwAAAg 192.168.10.10 Wed Oct 17 14:05 - 14:15 (00:10)

user8 000:fwAAAg 192.168.10.9 Wed Oct 17 13:55 - 14:05 (00:10)

Oppure se e c hi è attualmen te collegato:

# radwho

Login Name What TTY When From Location

user1 user1 PPP S0 Fri 11:26 192.168.1.5 192.168.10.2

La cosa più in teressan te è legata p erò alla p ossbilità di creare dei pacc hetti

di auten ticazione o accoun ting particolari sim ulando situazioni reali.
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A d esempio il seguen te è stato rica v ato dal debug radius (radiusd -x) ed

inserito in un �le lo cale al serv er: p acket.txt

Service-Type = Framed-User

Framed-Protocol = PPP

User-Name = "user1"

CHAP-Password = passuser1

NAS-IP-Address = 127.0.0.1

NAS-Port = 0

V eri�cando le credenziali dell'uten te con :

# radclient -x -f packet.txt localhost auth testing123

Sending Access-Request of id 36 to 127.0.0.1 port 1812

Service-Type = Framed-User

Framed-Protocol = PPP

User-Name = "user1"

CHAP-Password = 0x246ddf4ad37a9f3bb9ed426a3472105899

NAS-IP-Address = 127.0.0.1

NAS-Port = 0

rad_recv: Access-Accept packet from host 127.0.0.1:1812, id=36, length=20

Su questo to ols v ale la p ena sp endere 2 parole.

Il proto collo di auten ticazione c he viene usato è come più v olte indicato il

CHAP c he ric hiede una in terazione con l'host soprattutto nella fase di c hal-

lenge.

Ma a v endo a c he fare con un �le non c'e' fase di c hallenge

T eoricamen te quindi il serv er radius do vrebb e ri�utare tale ric hiesta, soprat-

tutto p erc he' la passw ord è scritta in c hiaro

In realtà ci viene in aiuto la RF C2865 [3] nella quale viene sp eci�cato c he

nel caso non sia presen te CHAP-Challenge, viene usato il Request Authen-

ticator.

In questo mo do il to ol r adclient è in grado di generare un pacc hetto di

auten ticazione basato su proto collo CHAP , senza la presenza di un host

reale.
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5.3.2 V arie

Sulle stazioni host p ossiamo digitare il comando :

# pppoe-discovery

Access-Concentrator: alpha

Service-Name: SecureNet

Got a cookie: 3a c3 30 19 dc 71 10 25 6a e8 ab 38 23 83 c9 0c 04 08 00 00

--------------------------------------------------

AC-Ethernet-Address: 00:0c:29:a7:13:a7

P er individuare se, quan ti e quali A ccess-Concen trator sono presen ti sul no-

stro segmen to di rete.
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